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Vorbemerkung

Am 25. Mai 2018 hat die Europdische Datenschutz-Grundverordnung (2016/679/EU) nationale Datenschutzvor-
schriften in der Européischen Union weitgehend abgeldst. Die wesentlichen datenschutzrechtlichen Rahmenbe-
dingungen fiir das Dialogmarketing wurden auf diese Weise europaweit harmonisiert. Nur in wenigen Punkten
erlaubt oder fordert die Verordnung nationale Sonderregelungen. In Deutschland wurde hierzu ein neues Bun-
desdatenschutzgesetz geschaffen (BGBI. | S. 2097 vom 30.06.2017). Eine zweite Anpassung weiterer Gesetze
erfolgte mit einem weiteren Anpassungsgesetz (BGBI. | S. 1626 vom 25.11.2019). Dariiber hinaus wurde das
Telekommunikation-Telemedien-Datenschutz-Gesetz (BGBI. | S. 1982 vom 28.06.2021) erlassen, um européi-

schen Vorgaben besser zu geniigen.

Der nachfolgende Best Practice Guide beschreibt, wie die neuen Rahmenbedingungen der Datenschutz-Grund-
verordnung in der Praxis des Dialogmarketings umgesetzt werden kdnnen. Eine der zentralen Fragestellungen
im Dialogmarketing ist, ob personenbezogene Daten mit oder ohne Einwilligung der betroffenen Personen zu
Werbezwecken verarbeitet werden diirfen. Der europdische Gesetzgeber hat sich fiir die Beibehaltung des Opt-
out-Prinzips entschieden, bei dem die betroffenen Personen jederzeit und ohne besondere Begriindung der
Verarbeitung ihrer Daten fiir Zwecke des Dialogmarketings widersprechen kdnnen. Auf diese Weise bringt die
Verordnung den Selbstbestimmungsgrundsatz mit den 6konomischen Zielen der Europadischen Union und dem

Grundrecht auf unternehmerische Freiheit in Einklang.

Unternehmen sind darauf angewiesen, dass sie ihre Waren und Dienstleistungen gegeniiber Bestandskunden
und potenziellen Neukunden effektiv bewerben kdnnen. Gemeinniitzige Organisationen greifen fir ihre Spen-
den- und Mitgliederwerbung ebenfalls auf Dialogmarketing zuriick. Ein striktes Einwilligungserfordernis wiirde
dies in weiten Teilen faktisch unmaoglich machen. Deshalb enthélt die Datenschutz-Grundverordnung ausge-
wogene Regelungen zur Verarbeitung von Daten zu Werbezwecken. Das Landgericht Stuttgart hat auf dieser
Grundlage insbesondere das Interesse von Unternehmen an der Neukundengewinnung anerkannt (Urteil vom
25.02.2022, Az. 17 0 807/21).

Das Opt-out-Prinzip gilt aber nicht ohne Einschrankungen. Die schutzwiirdigen Interessen der betroffenen Per-
sonen sind angemessen zu beriicksichtigen. Wenn sie iberwiegen, weil eine geplante Verarbeitung besonders
umfangreich und sensibel ist, sollte eine Einwilligung eingeholt werden. Ausreichende Transparenz hinsichtlich
der Verwendung der Daten ist herzustellen. Fir elektronische Werbung gelten Beschrankungen, die sich aus den
nationalen Gesetzen zur Umsetzung der Datenschutzrichtlinie fiir elektronische Kommunikation (ePrivacy
Richtlinie — 2002/58/EG) ergeben. Diese Beschrankungen sind - soweit die ePrivacy Richtlinie Anwendung fin-

det - weiterhin einzuhalten.

Die Europaische Kommission hat eine neue ePrivacy Verordnung vorgeschlagen (COM (2017) 10 final), mit der
die alte ePrivacy Richtlinie abgeldst werden soll. Der Vorschlag erweitert unter anderem die Einwilligungsvorbe-
halte fir Webseiten, Apps und im Bereich der elektronischen Werbung. Mit dem Abschluss des europaischen
Gesetzgebungsverfahrens wird im Jahr 2022 gerechnet. Wirksam wird die neue ePrivacy Verordnung vermutlich

erst ein oder zwei Jahre nach ihrem Beschluss.

Im Vergleich zu den friiheren nationalen Datenschutzvorschriften in den Mitgliedstaaten der Europaischen
Union brachte die Datenschutz-Grundverordnung zahlreiche Neuerungen fiir das Dialogmarketing. Teilweise

wurden detaillierte nationale Sonderregelungen durch generellere Regelungen abgeldst. Spezielle Rechtsgrund-
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lagen zur Verwendung von Daten zu Marketingzwecken wurden wieder auf die allgemeine Interessenabwégung
zurilickgefihrt. Transparenzanforderungen und die Rechte der Betroffenen wurden erweitert. Die Eingriffs- und

Sanktionsrechte der Datenschutzaufsichtsbehérden wurden wesentlich verscharft.

Die Grundkonzeption der Verordnung raumt dem Dialogmarketing einen angemessenen Spielraum ein. Die Her-
ausforderungen bei der Umsetzung liegen in der Auslegung der Detailregelungen, denn die Artikel der Verord-
nung und ihre Erwdgungsgriinde konnten in den langwierigen Verhandlungen in Briissel und Stralburg nicht
durchgéngig zu einem konsistenten Ergebnis gefiihrt werden. Der Best Practice Guide schlagt — unter Beriick-
sichtigung der Zielsetzungen der Verordnung — praxisgerechte Losungen fiir die Anwendung dieser Regelungen
vor. Dabei berlcksichtigt er insbesondere die Leitlinien des Europdischen Datenschutzausschusses, in dem die
Aufsichtsbehorden der Mitgliedstaaten und der Europaische Datenschutzbeauftragte organisiert sind, und die
deutsche Orientierungshilfe zur Verarbeitung von personenbezogenen Daten fiir Zwecke der Direktwerbung
unter Geltung der Datenschutz-Grundverordnung, die im November 2018 von der Datenschutzkonferenz
beschlossen und im Februar 2022 in Gberarbeiteter Form veroffentlicht wurde. Die Orientierungshilfe enthalt

Empfehlungen zur Anwendung der Verordnung im Bereich der Direktwerbung.

Bei der Auslegung der allgemein gehaltenen Regelungen der Verordnung lassen sich unterschiedliche Ansich-
ten nicht vermeiden. In den Mitgliedstaaten der Europdischen Union ist die Tendenz zu beobachten, die Verord-
nung moglichst nahe an den friheren nationalen Sonderregelungen auszulegen. Dies widerspricht jedoch dem
europdischen Harmonisierungsziel der Verordnung. Der Best Practice Guide orientiert sich deshalb bewusst

nicht an den Besonderheiten des friitheren nationalen Rechts.

Im Rahmen der Umsetzung der Verordnung stellten sich fiir Unternehmen zahlreiche Herausforderungen. Bei-
spielsweise waren die erweiterten Transparenzanforderungen der Verordnung umzusetzen. Vertrdge zur Auf-
tragsverarbeitung mussten an die Anforderungen der Verordnung angepasst werden. Unternehmen mussten
sich organisatorisch auf die Verordnung einstellen. Der Best Practice Guide will Unternehmen bei der Einhaltung

der Vorschriften der Verordnung weiter unterstiitzen.

Der Best Practice Guide wurde vom Arbeitskreis Datenschutz des DDV erarbeitet. Rechtsanwalt Prof. Dr. Ulrich
Wuermeling, Latham & Watkins LLP, Frankfurt/London, ist zur fachlichen Unterstiitzung in den Arbeitskreis seit
Jahren eingebunden und hat an der Erstellung des Best Practice Guides malgeblich mitgewirkt. lhm und dem

Arbeitskreis Datenschutz sei an dieser Stelle ausdriicklich gedankt.
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1 PRAXIS DES DIALOGMARKETINGS

1.1 VERFUGBARE DATENQUELLEN

Dialogmarketing setzt auf die interessengerechte Ansprache von potenziellen Neukunden und Bestandskun-
den. Hierzu bedarf es geeigneter Kommunikationskanale zu den Adressaten und aussagekraftiger Selektions-
kriterien. Die Kommunikationskanale im Dialogmarketing reichen von postalischer Werbung tiber die Ansprache

per elektronischer Nachricht bis hin zum Online Behavioral Advertising.

Die Entwicklung und Verwendung von Selektionskriterien hat zum Ziel, wirtschaftlich die Wahrscheinlichkeit
erfolgreichen Dialogmarketings zu erhdhen. Auf diese Weise wird die Ansprache moglichst auf potenziell inter-
essierte Personen beschrankt. Die Selektion erspart damit nicht nur dem Unternehmen Kosten, sondern liegt

auch im Interesse der Adressaten.

Um potenzielle Adressaten, verfiighare Kommunikationskandle und aussagekraftige Selektionskriterien zu
ermitteln, stehen Unternehmen unterschiedliche Datenquellen zur Verfiigung. Die Daten stammen beispiels-
weise aus Interessenten- und Bestandskundenbeziehungen oder aus 6ffentlich zuganglichen Quellen. Sie wer-
den direkt vom Adressaten erhoben oder von anderen Marktteilnehmern oder Datendienstleistern zur Verfiigung

gestellt.

Zur Entwicklung und Bewertung der Aussagekraft von Selektionskriterien gehort die Analyse der Daten. Auf
diese Weise konnen detaillierte personenbezogene Kriterien in generische Gruppen zusammengefasst oder fiir
Schatzungen verwendet werden. Die Selektionskriterien enthalten damit weniger konkrete personenbezogene
Daten, denn sie treffen aggregierte Aussagen. Sie werden teilweise pseudonymisiert oder sogar anonymisiert,
bevor sie zu Selektionszwecken verwendet werden. Auf diese Weise wird den schutzwiirdigen Interessen der

betroffenen Personen besonders entsprochen.

1.2 VORBEREITUNG EINES INDIVIDUELLEN DIALOGS

Ein individueller Dialog erfordert im ersten Schritt eine breite Basis potenzieller Adressaten mit Angaben zu den
verfiigbaren Kommunikationskanalen. Die Basis wurde vom werbetreibenden Unternehmen entweder selbst
erhoben oder wird durch andere Markteilnehmer oder Datendienstleister — in der Regel im so genannten Letter-

shop-Verfahren — zur Verfligung gestellt.

Im zweiten Schritt werden die Adressaten ausgewahlt, die potenziell Interesse an den beworbenen Produkten
und Dienstleistungen des Werbetreibenden haben konnten. Die hierzu erforderliche Selektion erfolgt auf der
Grundlage von personenbezogenen, pseudonymisierten oder anonymisierten Daten. Der Werbetreibende fiihrt
die Selektion teilweise auf Grund der von ihm selbst erhobenen Daten durch. Fiir eine aussagekraftige Selektion
und bei der Ansprache potenzieller Neukunden reicht der eigene Datenbestand aber nicht immer aus. Deshalb
greift der Werbetreibende auf Adressen und Selektionskriterien anderer Marktteilnehmer oder Datendienstleis-
ter zurlick. Hierfir lassen sich teilweise Verfahren verwenden, bei denen der Werbetreibende die der Selektion
zugrundeliegenden Einzeldaten nicht verarbeitet (wie im Lettershop-Verfahren oder beim Online Behavioral

Advertising).
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Ziel der Selektion ist die Auswahl einer Adressatengruppe, die als gemeinsames Merkmal das potenzielle Inter-
esse der jeweiligen Adressaten an bestimmten Arten von Produkten oder Dienstleistungen hat. Nach der Selek-
tion wird die ausgewabhlte Zielgruppe nochmals (iberpriift und bereinigt. Die Adressen werden zur Verbesserung
der Datenqualitat berichtigt und aktualisiert. Die Adressaten werden gegen Werbewiderspruchslisten abgegli-
chen. Soweit die Kommunikationskanale einer Einwilligung bedirfen, wird der Einwilligungsstatus tberpriift.
Das Ergebnis ist eine Liste mit potenziell interessierten Adressaten mit Angaben zu den verfligbaren Kommuni-

kationskanalen.

1.3 ANSPRACHE POTENZIELLER INTERESSENTEN

Die Ansprache der potenziellen Interessenten erfolgt (iber postalische oder elektronische Kanale. Wegen der
bestehenden rechtlichen Hiirden bei der Ansprache per E-Mail, Telefon, Telefax oder SMS wird haufig die posta-
lische Ansprache gewahlt. Sowohl der Anbieter der beworbenen Produkte oder Dienstleistungen als auch
andere Marktteilnehmer kdnnen die Absender der Kommunikation sein. Online Behavioral Advertising ist ein
Sonderfall, denn es erfolgt keine individuelle Ansprache bestimmter Adressaten. Die Einwilligungserfordernisse
flir elektronische ,Nachrichten” gelten fiir das Online Behavioral Advertising bisher nicht. Die auf einer Internet-
seite eingeblendete Werbung wird jedoch wie jede andere Direktwerbung nach potenziellen Interessenten prio-

risiert.
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2 DIALOGMARKETING ZULASSIG GESTALTEN

2.1 ALTERNATIVEN FUR RECHTMASSIGES DIALOGMARKETING

Jede Verarbeitung personenbezogener Daten bedarf unter der Datenschutz-Grundverordnung einer konkreten
Erlaubnis. Als Rechtsgrundlagen fiir die Verarbeitung von personenbezogenen Daten zu Zwecken des Dialog-
marketings kommen zwei zentrale Alternativen in Betracht: Interessenabwéagung und Einwilligung. Weiterhin
kann Dialogmarketing im Rahmen der Durchfiihrung eines Vertragsverhaltnisses erfolgen, wenn beispielsweise

ein Verbraucher die Zusendung von Werbung mit einem Unternehmen vereinbart.

Die Verarbeitung von anonymisierten Daten unterliegt nicht dem Datenschutzrecht und bedarf deshalb keiner
Rechtsgrundlage. AuRerdem bedarf es keiner gesonderten Rechtsgrundlage, wenn die Daten nicht zu Werbe-
zwecken erhoben wurden und dieser Zweck in vereinbarer Weise mit dem urspriinglichen Zweck der Erhebung
spater auf Werbezwecke erweitert wird. Dabei handelt es sich aber in der Praxis um einen Sonderfall, denn die

Verarbeitung zu Werbezwecken steht in der Regel bereits bei der Erhebung der Daten fest.

§ Personenbezogene, pseudonyme oder anonyme Daten?

In der Regel werden fiir das Dialogmarketing personenbezogene Daten verwendet. Hierzu gehoren pseudo-
nymisierte Daten. Eine Pseudonymisierung liegt vor, wenn die personenbezogenen Daten ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kon-
nen. Die zusatzlichen Informationen, die eine Identifizierung erlauben, sind gesondert aufzubewahren.
AuBerdem ist durch technische und organisatorische MalRnahmen zu gewahrleisten, dass die personenbe-
zogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden
(Artikel 4 Ziff. 5).

Dartiber hinaus erfolgen Selektionen auf der Grundlage von anonymisierten Daten. Dabei handelt es sich
haufig um aggregierte, geschatzte bzw. statistische Daten. Da die Verordnung auf anonyme Daten keine
Anwendung findet, ist die Abgrenzung zwischen personenbezogenen und anonymen Daten von groRer
praktischer Bedeutung. Fiir die Verarbeitung von anonymen Daten bedarf es weder einer Rechtsgrundlage

noch sind die Informationspflichten oder Rechte der Betroffenen anwendbar.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natiir-
liche Person beziehen (Artikel 4 Ziff. 1.). Diese Definition stammt inhaltlich aus der Europaischen Daten-
schutzrichtlinie von 1995. Die Verordnung enthalt zusatzlich klarstellende Beispiele dafiir, wann eine Identi-
fizierbarkeit von Personen gegeben sein kann. Als mogliche Identifizierungsmerkmale werden Kennnum-

mern, Standortdaten oder Online-Kennungen von Personen genannt, wenn sie eine Identifizierung zulassen.

Daten sind personenbeziehbar, wenn dem verarbeitenden Unternehmen Mittel verfiigbar sind, die nach all-
gemeinem Ermessen aller Voraussicht nach zur Bestimmung der betroffenen Person genutzt werden

(Erwéagungsgrund 26). Eine rein theoretische Identifizierbarkeit fiihrt nicht dazu, dass Daten als personen-
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bezogen gelten. Wenn eine Nutzung der Mittel zur Identifizierung aller Voraussicht nach nicht erfolgt, gelten
die Daten als anonym. Unbeachtlich ist, ob ein Dritter die theoretische Mdglichkeit zur Bestimmung der
Person hat. Diese Moglichkeit ist nur zu berticksichtigen, wenn die Daten des Dritten aller Voraussicht nach
mit denen des verarbeitenden Unternehmens zusammengefiihrt werden. Gegen die Annahme, dass eine
solche Zusammenfiihrung zu erwarten ist, kann die Rechtswidrigkeit einer solchen De-Anonymisierung
sprechen. Im Koalitionsvertrag 2021 wurde vereinbart, dass De-Anonymisierung unter Strafe gestellt wer-
den konnte. Dies wiirde dazu fiihren, dass anonymisierte Daten, bei denen eine De-Anonymisierung strafbar

ware, in der Regel als anonym gelten wiirden.

Beispiele fiir die Abgrenzung zwischen personenbezogenen und anonymen Daten sind IP-Adressen und
Cookies. Die Verordnung stellt fest, dass betroffene Personen ,unter Umstanden” durch solche Online-Ken-
nungen zugeordnet werden kénnen (Erwagungsgrund 30). Es bleibt offen, unter welchen Umstéanden dies

der Fall sein soll.

Der Europdische Gerichtshof hat festgestellt, dass IP-Adressen in der Hand des Anbieters eines Internetzu-
gangs personenbezogene Daten darstellen (C-70/10), weil er die IP-Adressen seinen Kunden selbst zuweist.
Wenn Anbieter von Internet-Diensten (z. B. Internetseiten) personenbezogene Daten zur Verfolgung von
Hackerangriffen erheben, stellen diese ebenfalls personenbezogene Daten dar (C-582/14), denn fiir den Fall

eines Angriffes sind sie dazu bestimmt, die Tater mit Hilfe der Polizei zu identifizieren.

Wenn im Dialogmarketing Daten anonymisiert werden, ist eine spatere Identifizierung in der Regel nicht
vorgesehen. AuBerdem gibt es haufig keine rechtlich zuldssige Mdglichkeit, anonyme Daten mit Hilfe von
Daten Dritter bestimmten Personen wieder zuzuordnen. Meistens ware der Aufwand hierfiir auch unverhalt-
nismaRig. Dies gilt beispielsweise fiir so genannte mikrogeographische Daten, die sich auf geographische
Segmente und nicht auf konkrete Personen beziehen. Die einzelnen Segmente werden so gewahlt, dass die
aggregierten Angaben nicht eindeutig einer bestimmten Person innerhalb des Segmentes zugeordnet wer-
den konnen. Je spezifischer die Einzelangaben pro Segment sind, desto gréRer miissen die Segmente gebil-
det werden, um eine Identifizierbarkeit auszuschlieRen. Haufig wird hierzu eine Grenze von 5 bis 10 Haus-

halten verwendet.

§ Darf Profiling zu Zwecken des Dialogmarketings erfolgen?

Die Zulassigkeit der Verarbeitung von personenbezogenen Daten zu Selektionszwecken richtet sich nach
den allgemeinen Rechtsgrundlagen. Dies gilt auch fiir Profiling. Der Begriff Profiling wird in der Verordnung
weit definiert (Artikel 4 Ziff. 4), sodass Selektionen fiir Zwecke des Dialogmarketings grundsatzlich darun-

ter fallen konnen.

Nach Ansicht des Europdischen Datenschutzausschusses konnen sich Unternehmen ,nur schwer auf das
berechtigte Interesse als Rechtsgrundlage fiir ,massiv” in die Privatsphéare eingreifendes Profiling und Tra-
cking zu Marketing- oder Werbezwecken berufen (Working Paper 251). Die Datenschutzkonferenz vertritt in

ihrer Orientierungshilfe vom Februar 2022 die Ansicht, dass ,eingriffsintensive” MalRnahmen wie Selekti-
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onsverfahren zur Erstellung detaillierter Profile, Verhaltensprognosen bzw. Analysen nicht mehr unter der

Interessenabwagung gerechtfertigt werden konnten.

Klassische Selektionsverfahren im Bereich des Dialogmarketings greifen aber nicht massiv in die Privat-
sphare ein. Beim Profiling auf Grundlage umfassender und sehr personlicher Datensammlungen, wie bei-

spielsweise durch Social Media Dienste, erscheint jedoch eine Einwilligung als Rechtsgrundlage geboten.

Die Anwendbarkeit der Interessenabwéagungsklausel auf Profiling zu Werbezwecken wird von der Verord-
nung dadurch bestatigt, dass sie das Widerspruchsrecht nach Artikel 21 Abs. 2 ausdriicklich auf Profiling
erstreckt. Im Rahmen der so genannten Interessenabwéagung (Artikel 6 Abs.1 f) ist zu beurteilen, ob die
Selektion selbst liberwiegende schutzwiirdige Interessen der betroffenen Personen berihrt. Dabei sind der

Umfang und die Sensibilitat der verwendeten Daten zu beriicksichtigen.

§ Ist Profiling fiir automatisierte Einzelentscheidungen
zulassig?

Die Verordnung stellt besondere Anforderungen an automatisierte Einzelentscheidungen (Artikel 22). Dies

gilt insbesondere dann, wenn die automatisierten Entscheidungen auf so genanntem Profiling beruhen.

Besondere Anforderungen kniipft die Verordnung an automatisierte Einzelentscheidungen, wenn diese eine
rechtliche Wirkung entfalten oder die betroffene Person in dhnlicher Weise erheblich beeintrachtigen. Eine
entsprechende Regelung zu automatisierten Einzelentscheidungen stand bereits in der Datenschutzrichtli-
nie von 1995. Sie hatte aber einen weiteren Anwendungsbereich, denn hier wurden auch Entscheidungen
erfasst, die eine erhebliche Beeintrachtigung darstellten, ohne dass diese Beeintrachtigung einer rechtli-

chen Wirkung ,ahnlich” sein musste.

Die Entscheidung, ob an eine Person Werbung kommuniziert wird oder nicht, hat weder eine rechtliche Wir-
kung noch ist sie dieser ahnlich. Anders konnte es allenfalls sein, wenn die Werbung bereits ein rechtlich
bindendes Angebot enthélt. Dies ist im Dialogmarketing jedoch nicht Gblich. Ein Vertrag kommt erst

zustande, wenn der Anbieter eine Bestellung bestatigt.

Der Europaische Datenschutzausschuss hélt es in einer Leitlinie zum Profiling dennoch in Einzelfallen fir
moglich, dass die Selektion von Daten zu Werbezwecken unter Artikel 22 fallen konnte (Working Paper 251).
Dabei halt der Ausschuss es fiir beachtlich, ob der Charakter des Profiling-Prozesses besonders eingreifend
ist (wenn beispielsweise Personen iiber mehrere Internetseiten, Gerate oder Dienste verfolgt werden).
Gemeint sind damit vermutlich die umfangreichen und sehr personlichen Datensammlungen und Analysen
Sozialer Netzwerke oder Suchmaschinen im Internet. Auch die Datenschutzkonferenz vertritt in ihrer Orien-
tierungshilfe vom Februar 2022 die Ansicht, dass eingriffsintensive MaRnahmen wie automatisierte Selek-
tionsverfahren zur Erstellung detaillierter Profile gegebenenfalls einer Einwilligung bedirften (Artikel 22
Abs. 2 ¢).
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Der Européische Datenschutzausschuss und die Datenschutzkonferenz libersehen dabei, dass es in Artikel
22 ausschlieBlich auf die Folgen der getroffenen ,Entscheidung” ankommt. Die Frage, wie sehr das zugrun-
deliegende Profiling die berechtigten Interessen der betroffenen Personen beeintrachtigt, istim Rahmen der
Interessenabwagung nach Artikel 6 Abs. 1 f zu beriicksichtigen, nicht aber in Artikel 22. Besonders sensib-
les Profiling lasst sich fiir Zwecke des Dialogmarketings iiber die Interessenabwagungsklausel nur schwer
rechtfertigen, sodass eine Einwilligung einzuholen ist. Wenn aber eine Einwilligung vorliegt, ist Artikel 22
Abs. 1 nicht anwendbar (siehe Artikel 22 Abs. 2 ¢). Deshalb ergeben die Beispiele des Europaischen Daten-

schutzausschusses wenig Sinn.

Artikel 22 wiirde fiir den Bereich des Dialogmarketings auch keine hilfreiche Regelung treffen. Solche Selek-
tionen werden durchgefiihrt, um den Kreis der angesprochenen Adressaten auf Personen zu reduzieren, die
an den beworbenen Produkten und Dienstleistungen potenziell Interesse haben kdnnten. Es wird aus-
schlieBlich entschieden, ob eine Person Werbung erhalt oder nicht. Eine solche Entscheidung bedarf keiner
nachtraglichen Uberpriifung, denn sie hat fiir die betroffenen Personen weder eine rechtliche Wirkung noch
beeintrachtigt sie die Personen in dhnlicher Weise. Artikel 22 ist deshalb auf Selektionsverfahren im Dialog-

marketing nicht anwendbar.

§ Bedarf es beim Profiling einer Datenschutz-Folgenabschat-
zung?

Eine formale Datenschutz-Folgenabschatzung nach Artikel 35 Abs. 3 a) wird in der Regel nicht erforderlich
sein, wenn die Verarbeitung zu Werbezwecken auf der Interessenabwagungsklausel beruht. Hohe Risiken
fuir die Rechte und Freiheiten der betroffenen Personen, die eine Datenschutzfolgenabschatzung notwendig
machen konnen, wiirden im Zweifel die Anwendbarkeit der Interessenabwagungsklausel ausschlieRen.
Deshalb wird eine Datenschutz-Folgenabschéatzung allenfalls in Situationen angezeigt sein, in denen die
Verarbeitung nicht mehr auf der Interessenabwagung sondern nur auf einer Einwilligung gestiitzt werden

kann.

ALTERNATIVE 1: INTERESSENABWAGUNG

Die Verordnung erlaubt die Verarbeitung von personenbezogenen Daten, wenn das Interesse der betroffenen
Person am Schutz der Daten das Interesse des Unternehmens an der Verarbeitung der Daten nicht Giberwiegt
(Artikel 6 Abs. 1 f). Unter ,Verarbeitung” versteht die Verordnung insbesondere die Erhebung, Speicherung, Ver-
wendung oder Ubermittlung von personenbezogenen Daten (Artikel 4 Ziff. 2). Damit findet die Rechtsgrundlage
auf die Verarbeitung von personenbezogenen Daten zu Zwecken des Dialogmarketings von der Erhebung iiber
die Selektion bis zur konkreten Ansprache Anwendung. Die Frage, welcher Kanal zur Ansprache verwendet wer-
den darf, richtet sich bei der elektronischen Ansprache nach der ePrivacy Richtlinie und den entsprechenden

nationalen Umsetzungsregelungen (in Deutschland dem Gesetz gegen den unlauteren Wettbewerb).
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Die Verordnung stellt ausdriicklich klar, dass die Durchfiihrung von Dialogmarketing als berechtigtes Interesse
betrachtet werden kann (Erwagungsgrund 47). Zum Ausgleich sieht die Verordnung fiir Dialogmarketing ein
bedingungsloses Widerspruchsrecht vor, mit dem der Adressat kiinftige Ansprachen ausschliefen kann (siehe
Ziffer 2.2). Das Widerspruchsrecht gilt auch fur Profiling zu Zwecken des Dialogmarketings. Dabei handelt es
sich um eine Klarstellung, die insbesondere deutlich macht, dass Profiling fiir Zwecke des Dialogmarketings

unter der Interessenabwéagungsklausel zuldssig sein kann.

Auch die Weitergabe von Daten durch Ubermittlung ldsst sich iiber die Interessenabwégung rechtfertigen. Dabei
ist jedoch zu beachten, dass die Interessen der betroffenen Person bei einer Ubermittlung stérker betroffen sein
konnen als bei einer Verwendung der Daten im so genannten Lettershop-Verfahren, bei dem es in der Regel zu

keiner Ubermittlung der Daten an den Werbetreibenden kommt.

Im Falle der Ubermittlung der Anschrift und einiger wenig sensibler Selektionskriterien, wie sie beispielsweise
aus Haushaltsdatenbanken stammen, wird man von einem liberwiegenden Interesse des Werbetreibenden aus-
gehen kdnnen, denn nur mit neuen Adressen lassen sich auch Neukunden gewinnen, was langfristig praktisch
fuir den Erfolg jedes Unternehmens entscheidend ist (so auch Landgericht Stuttgart, Urteil vom 25.02.2022, Az.
17 0 807/21). Die Rechtsgrundlage fiir die Verarbeitung von personenbezogenen Daten in Haushaltsdatenban-
ken ist ebenfalls die Interessenabwagung. Voraussetzung hierfir ist, dass die Interessen der betroffenen Per-
son den Interessen des Anbieters der Haushaltsdatenbank oder deren Nutzern nicht tiberwiegen. Die Erfiillung
der Anforderungen der Interessenabwagung wird durch den Anbieter der Haushaltsdatenbank durch die Aus-

wabhl der Quellen und den Inhalt der Daten sichergestellt.

Eine klare Grenze findet die Interessenabwéagung dann, wenn ein liberwiegendes Interesse der betroffenen Per-
son am Schutz der Daten besteht, besondere Arten von Daten verarbeitet werden (wie beispielsweise Gesund-
heitsdaten) oder die betroffene Person der Verarbeitung der Daten zu Zwecken des Dialogmarketings wider-
spricht (siehe Ziffer 2.2). Die Schutzwiirdigkeit von Kindern unter 16 Jahren ist besonders zu beriicksichtigen,
wobei die Anwendung der Interessenabwégung bei Kindern nicht vollig ausgeschlossen ist. AuRerdem flie3t in
die Abwagung ein, ob die Daten gegen besondere Risiken geschiitzt sind. Ein solcher Schutz kann beispiels-

weise durch die Pseudonymisierung oder das Lettershop-Verfahren erreicht werden.

Ein liberwiegendes Interesse der betroffenen Person ist beispielsweise anzunehmen, wenn besonders umfang-
reiche oder sensible Daten zu Zwecken des Dialogmarketings an Dritte ibermittelt werden. In der Praxis des
Dialogmarketings kommt es hierzu jedoch nicht, wenn auf der Basis der Selektionskriterien die Adressen vor
ihrer Ubermittlung in generische Gruppen eingeteilt werden. Auch die Datenschutzkonferenz hélt es in ihrer
Orientierungshilfe vom Februar 2022 fiir zulédssig, dass personenbezogene Daten fiir Zwecke der Direktwerbung
nicht direkt von der betroffenen Person erhoben werden. Sie weist zutreffend darauf hin, dass dann die Informa-
tionspflichten aus Art. 14 DS-GVO einzuhalten sind.

Im Rahmen der Abwagung der Interessen ist zu beriicksichtigen, ob der Adressat die Verwendung seiner Daten
zu Zwecken des Dialogmarketings verniinftigerweise erwarten konnte (Erwagungsgrund 47). Die deutsche
Datenschutzkonferenz hat in ihrer Orientierungshilfe vom Februar 2022 daraus abgeleitet, dass entscheidend
sei, ob die betroffenen Personen Direktwerbung in bestimmten Bereichen der Sozialsphare typischerweise

akzeptieren oder ablehnen. So weit geht der Erwagungsgrund der Verordnung jedoch nicht.
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Die Einbeziehung der ,begriindeten” oder ,realistischen” Erwartungen in die Interessenabwagung wurde von der
Artikel-29-Arbeitsgruppe der Aufsichtsbehdrden bereits unter der alten Datenschutzrichtlinie auf européischer
Ebene etabliert (Stellungnahme 6/2014). Gemeint waren damit begriindete Erwartungen in Bezug auf eine
strengere Vertraulichkeit und striktere Einschrankungen der weiteren Verwendung der Daten, die sich aus der
speziellen Situation der Erhebung ergeben. Dieses von der Artikel-29-Arbeitsgruppe aus dem US-amerikani-
schen Verfassungsrecht abgeleitete Kriterium (die so genannte ,Expectation of Privacy”) wurde in die DS-GVO
tibernommen und geht in seiner Bedeutung nicht dariiber hinaus. Die betroffenen Personen sollen in Situatio-
nen, in denen sie eine besondere Vertraulichkeit erwarten kénnen, vor iiberraschenden Verarbeitungen ihrer

Daten geschiitzt werden.

Bei kommerziellen Kontakten mit den betroffenen Personen miissen diese mit einer Verwendung der Daten im
Rahmen des rechtlich Zuldssigen rechnen. Dabei geht die allgemeine Erwartungshaltung hinsichtlich des
Umgangs mit den Daten im Bereich des Dialogmarketings haufig weit liber das hinaus, was tatséchlich in der
Praxis passiert. Verbraucher erwarten wie selbstverstéandlich, dass ihre Anschriften von Unternehmen, bei
denen sie Produkte oder Dienstleistungen erwerben, an andere Markteilnehmer oder Datendienstleister weiter-
gegeben werden. Tatsachlich erfolgt zwar meist nur eine Verwendung der Adressen im so genannten Letter-
shop-Verfahren, bei dem die Anschriften nicht ibermittelt, sondern zur Aussendung von Werbung fiir andere

Unternehmen verwendet werden. Viele Adressaten glauben aber, dass eine Weitergabe erfolgt.

In der Praxis des Dialogmarketings hat die Frage der Erwartungshaltung der betroffenen Personen aulRerdem
nur eine geringe Bedeutung, weil die betroffenen Personen bereits bei der Erhebung der Daten tiber die geplante
Verarbeitung informiert werden. In der Datenschutzinformation sind die betroffenen Personen nach den gesetz-
lichen Vorgaben konkret zu informieren. Dann wissen sie auch, was sie zu erwarten haben. Die Datenschutzkon-
ferenz meint in ihrer Orientierungshilfe vom Februar 2022, dass gesetzliche Pflichtinformationen die Erwartun-
gen der betroffenen Personen nicht erweitern kdnne. Diese Ansicht ist aber unzutreffend, denn es geht um eine
faktische Feststellung. Wer dariiber informiert wird, dass eine bestimmte Verarbeitung geplant ist, der kann
auch verniinftigerweise erwarten, dass eine solche Verarbeitung stattfindet. Abzustellen ist dabei nicht auf die
subjektive Erwartung der betroffenen Person, sondern darauf, welche Erwartung verniinftigerweise anzuneh-
men ist. Eine transparente Datenschutzinformation fiihrt dazu, dass die betroffenen Personen von der weiteren

Verwendung ihrer Daten nicht tiberrascht werden kdnnen.

Die Interessenabwéagungsklausel verweist ausdriicklich darauf, dass auch Interessen von Dritten in der Abwa-
gung Berticksichtigung finden konnen. Dies ist in Konstellationen relevant, in denen ein Werbetreibender auf
Daten anderer Marktteilnehmer oder Datendienstleister angewiesen ist. Diese kénnen sich im Rahmen der
Abwagung auch auf das Interesse des Werbetreibenden an der Durchfiihrung der Werbung berufen. Dies gilt
unter anderem im Falle der Ubermittlung von Daten an den Werbetreibenden. Wenn die Ubermittlung fiir Werbe-
zwecke erfolgt, dann ist den betroffenen Personen ein Widerspruchsrecht bereits hiergegen einzurdumen (Arti-
kel 21 Abs. 2).

Um die Ansprache oder Selektion von Adressaten zu erleichtern, konnen Daten anderer Marktteilnehmer, aus
offentlich zuganglichen Quellen oder von Datendienstleistern hinzugespeichert werden, solange die schutzwiir-

digen Interessen der betroffenen Personen nicht liberwiegen.

Die Verwendung von besonderen Arten von Daten (Artikel 9) oder von Daten iiber strafrechtliche Verurteilungen

und Straftaten (Artikel 10) ist fiir Zwecke des Dialogmarketings grundsétzlich ausgeschlossen. Hier bedarf es
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der Einwilligung der betroffenen Person. Besondere Arten von Daten sind solche, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, sowie genetische Daten, biometrische Daten zur eindeutigen Identifizierung
einer Person oder Daten (iber Gesundheit oder Sexualleben und sexuelle Ausrichtung. Im deutschen Umset-
zungsgesetz wurden fiir solche besonderen Arten von Daten umfangreiche Ausnahmen fiir die Verarbeitung zu
statistischen Zwecken eingefiihrt. Dies erleichtert insbesondere die Auswertung von Daten fiir anonymisierte

Selektionsdatenbanken, beispielsweise im Gesundheitssektor.

Die Regelung zu automatisierten Einzelentscheidungen in Artikel 22 schrankt die Verwendung der Interessenab-
wagungsklausel fiir das Dialogmarketing nicht ein. Die Entscheidung, eine Person im Rahmen des Dialogmarke-
tings anzusprechen, hat weder rechtliche Wirkungen fiir den Adressaten noch beeintrachtigt ihn diese in dhnlich

erheblicher Weise (siehe ,§ Ist Profiling fiir automatisierte Einzelentscheidungen zuldssig?”).

Die Anwendung der Interessenabwagungsklausel bedarf der Abwagung der schutzwiirdigen Interessen der
betroffenen Person mit denen der datenverarbeitenden und der werbetreibenden Unternehmen. Die Verordnung
soll insbesondere mit dem Recht auf unternehmerische Freiheit in Einklang stehen (Erwagungsgrund 4). Es
konnen aber auch andere Grundwerte in die Abwagung einflielen. Beispielsweise dient Dialogmarketing zum

Zwecke der Spendenwerbung fiir gemeinniitzige Organisationen einem &ffentlich anerkannten Zweck.

In vielen Landern der Européaischen Union ergeben sich durch die Verordnung mit Blick auf die Interessenabwa-
gung keine wesentliche Anderungen im Vergleich zur friiheren Rechtslage. In Deutschland hatte der Gesetzge-
ber im Jahr 2009 die Interessenabwagung durch eine Gruppe von Einzelerlaubnissen ersetzt und damit die
Interessenabwagungsklausel eingeschrankt. Diese einschrankende Umsetzung war vermutlich schon unter der

Datenschutzrichtlinie unzuldssig und konnte unter der Verordnung nicht beibehalten werden.

Die Datenschutzkonferenz gibt in ihrer Orientierungshilfe vom Februar 2022 Anhaltspunkte dafir, in welchen
Konstellationen eine Verarbeitung zu Werbezwecken unter der Interessenabwéagungsklausel zulassig oder
unzuldssig sein kdnnte. Zuldssig soll beispielsweise sein, wenn ein Unternehmen im Nachgang zu einer Bestel-
lung dem Kunden ohne Selektion oder zumindest ohne Profiling einen Werbebrief zusendet. Unzuléssig soll
aber beispielsweise sein, wenn ein Unternehmen eingriffsintensivere Maflnahmen wie automatisierte Selekti-
onsverfahren zur Erstellung detaillierter Profile, Verhaltensprognosen bzw. Analysen, die zu zuséatzlichen

Erkenntnissen fiihren, verwendet.

Zwischen den genannten Beispielen liegt ein weiter Bereich an Konstellationen, fir die keine konkreten Leitlinien
gegeben werden. Unternehmen miissen deshalb die Interessenabwéagungsklausel einzelfallbezogen fiir ihre
Konstellationen anwenden. Ausgangspunkt hierfir ist eine Gesamtbeurteilung des Umfangs und der Sensibili-
tat der verwendeten Daten und deren Verarbeitung. Es ist zu beriicksichtigen, ob konkrete Umstande oder Mal3-

nahmen die schutzwiirdigen Interessen der betroffenen Personen besonders schiitzen.
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Bei der Abwagung der Interessen konnen insbesondere folgende
Aspekte beriicksichtigt werden:

« Werden die Daten transparent verarbeitet?

+ Wie intensiv wird iber das Widerspruchsrecht informiert?

+ Welche technischen und organisatorischen MalRnahmen werden zum Schutz der Daten getroffen?
+ Sind die Daten pseudonymisiert?

+ Erfolgt die Aussendung im Lettershop-Verfahren?

+ Handelt es sich bei den Selektionskriterien um aggregierte, geschatzte bzw. statistische Daten?

+ Wird nur im beruflichen Umfeld geworben?

+ Handelt es sich um Daten aus 6ffentlichen Quellen?

« Erreicht die Selektion eine deutliche Reduktion der angesprochenen Adressaten?

Nach Beriicksichtigung aller Faktoren ist die Frage zu stellen, ob die berechtigten Interessen der Unternehmen
gegeniber den schutzwiirdigen Interessen der betroffenen Personen (iberwiegen. NaturgemaR ist eine solche
Abwé&gung nicht einfach und kann vom Blickwickel des Betrachters beeinflusst sein. Wichtig ist deshalb, eine
moglichst objektive Abwéagung unter Beriicksichtigung der schutzwiirdigen Interessen einer durchschnittlichen

betroffenen Person vorzunehmen.
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Wie die Interessen im Rahmen der Abwagung zu gewichten sind, lasst sich an folgenden Beispielen veran-

schaulichen:

BEISPIEL 1: INTERESSENTEN UND BESTANDSKUNDEN

Unternehmen erhalten personenbezogene Daten von Interessenten, die sich direkt an das Unternehmen
wenden, oder von Personen, die vom Unternehmen Produkte erwerben oder Dienstleistungen in Anspruch
nehmen. Die Unternehmen wissen deshalb, wie mit den Personen Kontakt aufgenommen werden kann und
an welchen Produkten oder Dienstleistungen die Personen Interesse gezeigt haben. AuRerdem kénnen wei-
tere Selektionskriterien, die gegebenenfalls von anderen Marktteilnehmern, aus 6ffentlich zuganglichen

Quellen oder von Datendienstleistern stammen, hinzugespeichert sein.

Unternehmen haben ein gewichtiges berechtigtes Interesse daran, personenbezogene Daten zu Zwecken
des Dialogmarketings zu verarbeiten, um die Geschéftsbeziehungen zu Interessenten und Bestandskunden

zu pflegen.

Die berechtigten Interessen der betroffenen Person sind in der Regel kaum betroffen. Sie haben selbst kom-
merziellen Kontakt mit dem Unternehmen aufgenommen. Erwagungsgrund 47 der Datenschutz-Grundver-
ordnung weist darauf hin, dass eine solche Beziehung zum Adressaten bei der Interessenabwégung beacht-
lichist. Eine Werbeansprache wird die betroffene Person nach allgemeiner Lebenserfahrung oder auf Grund
einer entsprechenden Datenschutzinformation erwarten, solange der Verwendung der Daten fiir diese Zwe-
cke nicht widersprochen wurde. Die Verwendung von Selektionskriterien des Werbetreibenden oder von
Datendienstleistern fiihrt im positiven Sinne dazu, dass die betroffene Person interessengerecht angespro-

chen wird.

Im Falle der Ubermittlung von Interessenten- und Bestandskundendaten zu Zwecken des Dialogmarketings
sind die Schutzinteressen der betroffenen Personen unter Beriicksichtigung der Tatsache zu bewerten,
dass es beim werbenden Unternehmen bisher an einem kommerziellen Kontakt zur betroffenen Person
fehlt. Dies ist besonders bei Kontakten mit privaten Konsumenten zu beachten. Hohere Schutzinteressen
dieser Art lassen sich beispielsweise durch die Aggregation oder Pseudonymisierung von Selektionskrite-
rien kompensieren, sodass in der Regel auch in diesen Féllen die Datenverarbeitung durch die Interessenab-
wagungsklausel gerechtfertigt ist.
Adresse + Daten

I

Verantwortlicher

W

Y.
e/f@re Da ten

Adressat

» Marktteilnehmer

« 6ffentlich zugangliche Daten
+ Datendienstleister
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BEISPIEL 2: OFFENTLICH ZUGANGLICHE DATEN

Werbetreibende und deren Datendienstleister erheben Daten haufig aus 6ffentlich zuganglichen Quellen,
um diese zu Zwecken des Dialogmarketings zu verwenden. Hieran besteht ein berechtigtes Interesse, denn
die Daten dienen entweder der Neukundenwerbung oder der Hinzuspeicherung von Selektionskriterien zu
Bestandskunden oder Interessenten. Entweder werden die Daten vom Werbetreibenden selbst aus 6ffentli-

chen Quellen erhoben oder Datendienstleister stellen diese bereit.

Das Interesse von Unternehmen an der Neukundengewinnung hat hohes Gewicht, denn mit einer reinen
Bestandskundenpflege konnen sie langfristig nicht tiberleben. Aber auch fiir die Bestandskundenpflege
sind die hinzugespeicherten Daten von groRer Bedeutung, wenn sie die Bildung aussagekréaftiger Selekti-

onskriterien ermdglichen.

Das Interesse der betroffenen Person am Schutz der Daten ist im Regelfall eher gering, denn die Daten sind
bereits offentlich und fiir jedermann weltweit zuganglich. Mitveroffentlichte Widerspriiche (beispielsweise
in Impressumsdaten im Internet) sind zu beachten. Urheberrechtliche Beschrankungen sind zu beriicksich-

tigen, wenn Daten aus rechtlich geschiitzten Quellen entnommen werden.

Wenn die betroffene Person die Veroffentlichung der Daten selbst veranlasst hat, wiegen ihre schutzwiirdi-
gen Interessen geringer als in einer Konstellation, in der ein Dritter die Daten veroffentlicht hat. Bei Sozialen
Netzwerken des privaten Umfeldes sollte zwischen Daten unterschieden werden, die fiir jedermann oder
nur dem Freundeskreis zuganglich sind. Die Verwendung von umfangreichen privaten Profilen aus Sozialen
Netzwerken zu Werbezwecken wird teilweise kritisch gesehen und sollte nur mit Einwilligung der betroffe-

nen Personen erfolgen.

4 Daten Offentlich zugéngliche Daten
naressE

Werbung
Adressat

Verantwortlicher

“’eitere Daten * Marktteilnehmer

« offentlich zugangliche Daten
* Datendienstleister
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BEISPIEL 3: B2B

Die Interessenabwagungsklausel unterscheidet nicht ausdriicklich danach, ob potenzielle B2B- oder B2C-
Kunden angesprochen werden. Die Interessen der Adressaten am Schutz ihrer Daten sind jedoch unter-
schiedlich hoch zu bewerten. Informationen zur beruflichen Tatigkeit sind weniger sensibel. Bei der Abwa-
gung ergibt sich deshalb ein weiterer Spielraum fiir die Verarbeitung von personenbezogenen Daten zu
Zwecken des Dialogmarketings im B2B-Bereich. Geschaftliche Adressen und dazugehorige Selektionskrite-
rien kdnnen direkt bei den Adressaten erhoben werden oder von anderen Marktteilnehmern, aus 6ffentlich

zuganglichen Quellen oder von Datendienstleistern stammen.

Im Bereich der B2B-Werbung handelt es sich bei den Selektionskriterien in der Regel nicht um personenbe-
zogene Daten (iber den Ansprechpartner im Unternehmen, sondern um Informationen zum Unternehmen
selbst (wie Angaben zu Branche, Tatigkeitsbereichen, Umsatz oder dem Bedarf an Zulieferungsprodukten).
Diese Daten fallen bei juristischen Personen nicht unter das Datenschutzrecht (Erwagungsgrund 14). Sie

werden nur im Bereich der elektronischen Kommunikation teilweise geschiitzt.

Informationen zur geschaftlichen Téatigkeit des konkreten Ansprechpartners sind in ihrer Schutzwiirdigkeit
geringer einzustufen als Informationen aus dem rein personlichen Umfeld. Deshalb sollten Daten aus dem

personlichen Umfeld méglichst nicht zu Zwecken des Dialogmarketings im B2B-Bereich verwendet werden.

» Marktteilnehmer
+ Daten - offentlich zugangliche Daten
N“egse - Datendienstleister

WerbUng
Verantwortlicher /\
Adressat
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BEISPIEL 4: EMPFEHLUNGEN

Unternehmen unterstiitzen sich gegenseitig durch die Empfehlung ihrer jeweiligen Produkte und Dienstleis-
tungen. Im Rahmen der Interessenabwagung konnen die Interessen von Dritten (hier der empfohlenen

Unternehmen) in die Abw&gung einbezogen werden.

Entweder versendet das empfehlende Unternehmen die Werbung oder es setzt Dienstleister als Auftrags-
verarbeiter hierfir ein. Die Daten der Adressaten missen dazu nicht an das empfohlene Unternehmen tber-

mittelt werden. Damit werden die Interessen der Adressaten beziiglich ihrer Daten auf besondere Weise

Werbevertrag
/\ Werbetreibender
Verantwortlicher Werb
N”g_/v Adressat

geschiitzt.

BEISPIEL 5: LETTERSHOP-VERFAHREN

In Anlehnung an die Empfehlungswerbung wird fiir Dialogmarketing auch das so genannte Lettershop-Ver-
fahren verwendet. Wie bei der Empfehlungswerbung wird dabei die Werbung entweder direkt von dem
Unternehmen mit der bestehenden Kontakt zum Adressaten (so genannte Adresseigner) oder durch einen

Dienstleister durchgefiihrt.

Der entscheidende Unterschied zur Empfehlungswerbung besteht darin, dass die Ansprache unter dem
Absender bzw. auf dem Briefkopf des empfohlenen Unternehmens erfolgt. Der Adresseigner entscheidet
iber die Durchfiihrung der Werbung und veranlasst die Selektionen und Ansprache, ohne hierfiir die Daten
der Adressaten an das empfohlene Unternehmen tibermitteln zu miissen. Der Lettershop fiihrt die Werbung
auf Weisung des Adresseigners als alleiniger Verantwortlicher durch. Fiir die Zwecke der Interessenabwa-
gung sind deshalb dieselben Kriterien wie bei der Empfehlungswerbung einschlagig, denn die zugrundelie-

gende Verarbeitung der Daten unterscheidet sich hiervon nicht.

en i
N“ess o + DA Verantwortlicher

Werbemitte]
- Werbetreibender
Lettershop
W,
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BEISPIEL 6: ONLINE BEHAVIORAL ADVERTISING

Ziel des Online Behavioral Advertising ist es, eine interessengerechte Einblendung von Werbung im Rahmen
der Nutzung von Internetdiensten zu ermdglichen. Hierzu werden entweder pseudonymisierte oder anony-
misierte Nutzungsdaten als Selektionskriterien verwendet. Die Verarbeitung anonymer Nutzerdaten

beschrankt das Datenschutzrecht nicht.

Das Setzen von Cookies erfordert nach Ansicht des Europdischen Gerichtshofs eine Einwilligung nach den
Vorgaben der ePrivacy Richtlinie (Planet49, C-673/17). Die weitere Verarbeitung der Daten unterliegt aber
den allgemeinen Regeln der Verordnung. Sowohl die Betreiber von Internetdiensten als auch die Werbetrei-
benden haben ein berechtigtes Interesse an der Einblendung interessengerechter Werbung. Die Einnahmen
aus dieser Art Werbung sind eine wichtige Finanzierungsquelle fiir Internetdienste. Den Werbetreibenden
wird auf diese Weise ein werthaltiger Kommunikationskanal er6ffnet. Dies sind gewichtige Interessen, die

in die Abwagung eingehen.

Das Schutzinteresse der Nutzer kann hoch sein, wenn der Umfang und die Sensibilitat der verwendeten
personenbezogenen Daten nicht durch andere MaRnahmen hinreichend kompensiert werden. Dabei ist zu
beriicksichtigen, ob die Einbindung von Dienstleistern sicherstellt, dass die konkreten Selektionskriterien
nicht direkt an die Werbetreibenden ibermittelt werden. Auerdem konnen personenbezogene Daten durch
Pseudonymisierung einen zusétzlichen Schutz erhalten. Den Schutzinteressen der Nutzer kann weiterhin
durch Transparenz und Praferenzmanagement entsprochen werden. Deshalb (iberwiegen die Interessen

der Unternehmen in der Praxis regelmaRig denen der betroffenen Personen.
Die Europaische Kommission schlagt in einer neuen ePrivacy Verordnung umfangreichere Einwilligungsan-

forderungen fiir Online Behavioral Advertising vor. Es bleibt abzuwarten, in welcher Form sich diese Vor-

schldage im europaischen Gesetzgebungsverfahren durchsetzen.

\Ne(bemittel
/\ Werbetreibender

Daten
Dienstleister ‘/\
W_//'

ALTERNATIVE 2: EINWILLIGUNG

Die Verarbeitung von Daten zu Zwecken des Dialogmarketings ist auch zuldssig, wenn die betroffene Person in
diese eingewilligt hat. Die Frage, welche Voraussetzungen an eine wirksame Einwilligung zu kniipfen sind, wurde
im Verlauf der Verhandlungen der Verordnung insbesondere mit Blick auf Soziale Netzwerke betrachtet. Teil-
weise wurden deshalb sehr strenge MaRstabe gefordert. Im Ergebnis hat die politische Kompromisssuche in
der Verordnung ein uniibersichtliches und teilweise inkonsistentes Regelungsgeriist zur Einwilligung hinterlas-

sen.
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Die Definition des Begriffs der Einwilligung hat sich im Vergleich zur Datenschutzrichtlinie von 1995 nicht wesent-
lich gedndert. Sie soll nach Ansicht des Européischen Gerichshofs auch fir Einwilligungen unter der ePrivacy
Richtlinie bzw. der Umsetzung im deutschen Gesetz gegen unlauteren Wettbewerb (UWG) gelten (Planet49,
C-673/17). In der Regel werden deshalb Einwilligungen, die der Datenschutzrichtlinie entsprochen haben, auch
den Anforderungen der Verordnung entsprechen. Die Verordnung erldutert jedoch die Detailanforderungen
genauer. Teilweise unterscheiden sich diese Anforderungen von denen, die sich vorher im nationalen Recht
einiger Mitgliedstaaten fanden. Deshalb mussten vorhandene Einwilligungserklarungen gepriift und gegebe-

nenfalls Uberarbeitet werden.

ANFORDERUNG ERLAUTERUNG QUELLE

Freiwillig

Fiir bestimmte Fille

Informiert

Unmissverstandlich

Nachweisbar

Nicht missbrauchlich

Hinweis auf Wider-
rufsrecht

Klar zu unterschei-
den, verstandlich,
leicht zugéanglich,
klare und einfache
Sprache

Abgabe oder Zustim-
mung durch Erzie-
hungsberechtigten
Ausdriicklich

Knapp, klar und ohne
unnotige Unterbre-

chung des Dienstes

Gegebenenfalls nicht erfiillt, wenn
+ Vertrag von Abgabe der Einwilligung abhangig gemacht wird,
+ Ungleichgewicht zwischen Verantwortlichem und einwilli-
gender betroffener Person besteht (Beispiel Behorde),
- fir verschiedene Verarbeitungsvorgange keine gesonder-
ten Einwilligungen abgefragt werden.
Die Einwilligung soll fiir konkrete Falle gelten und sich auf alle
Zwecke der Verarbeitungsvorgange beziehen.
Zumindest Uber Verantwortlichen und Zwecke der einwilli-
gungsbasierten Verarbeitung.
In Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung. Miindlich, schriftlich oder elektro-
nisch. Jedoch nicht Stillschweigen oder Untatigkeit wie bei
einem vorangekreuzten Kastchen.
Unternehmen muss Abgabe der Einwilligung nachweisen
konnen.
Bedingungen fiir missbrauchliche Klauseln in Verbraucherver-
tragen sind zu beachten.

Muss vor Abgabe der Einwilligung erfolgen.

Unterscheidungspflicht gilt nur, wenn Einwilligung durch eine
schriftliche Erklarung abgegeben wird, die noch andere
Sachverhalte betrifft. Es muss klar sein, dass und in welchem

Umfang eine Einwilligung erteilt wird.

Gilt nur bei Kindern bis 16 Jahren, wobei nationale Vorschrif-

ten die Grenze auf bis zu 13 Jahre heruntersetzen konnen.

Gilt nur bei besonderen Arten von Daten und beim Drittlander-

transfer.

Gilt nur fiir Einwilligungen, zu denen elektronisch aufgefordert

wird.

Artikel 4 Ziff. 11
Artikel 7 Abs. 4
Erwagungsgrund 42
und 43

Artikel 4 Ziff. 11
Erwagungsgrund 32
Artikel 4 Ziff. 11
Erwagungsgrund 42
Artikel 4 Ziff. 11
Erwagungsgrund 32

Artikel 7 Abs. 1
Erwagungsgrund 42
Erwagungsgrund 42

Artikel 7 Abs. 3

Artikel 7 Abs. 2
Erwagungsgrund 42

Artikel 8

Artikel 9 Abs. 2 a
Artikel 22 Abs. 2 ¢
Artikel 49 Abs. 1 a
Erwagungsgrund 32

DDV 07.2022 | 21



Best Practice Guide | Europédische Datenschutz-Grundverordnung

22 | DDV 07.2022

Die vielfaltigen und sich teilweise iberschneidenden Anforderungen der Verordnung an wirksame Einwilligungen
fiihren in der Praxis zu erheblicher Rechtsunsicherheit. Deshalb wird immer haufiger hinterfragt, an welcher
Stelle Einwilligungen tiberhaupt erforderlich sind. Einwilligungen werden genauer auf die Aspekte zugeschnitten,
fiir die tatsachlich keine andere Rechtsgrundlage in Betracht kommt. Haufig wird angesichts der formalen Vor-
aussetzungen an Einwilligungserklarungen der Riickgriff auf die Interessenabwéagungsklausel vorzugswiirdig
sein, wenn deren Voraussetzungen erfiillt sind. Die Datenschutzkonferenz bestéatigt die hohen Anforderungen an
eine Einwilligung in ihrer Orientierungshilfe vom Februar 2022. Uber die Anforderungen der Verordnung fordert
sie in Anlehnung an die Rechtsprechung des Bundesgerichtshofs zur elektronischen Werbung, dass in der Einwil-

ligung die zu bewerbenden Produkte und Dienstleistungen sowie die werbenden Unternehmen genannt werden.

Die Anforderungen an Einwilligungen werden in den Erwdagungsgriinden der Verordnung teilweise anhand von
Beispielen erlautert. Das Anklicken eines Kastchens beim Besuch einer Internetseite wird als eine Einwilligung
angesehen. Hingegen soll ein stillschweigendes Einverstandnis durch ein standardméfRig vorangekreuztes

Kéastchen nicht ausreichend sein (Erwagungsgrund 32).

§ Kann die Einwilligung als zusatzliche Absicherung verwendet
werden?

Im Zweifel kann eine Einwilligung zur zusatzlichen Absicherung eingeholt werden. Sollte sie widerrufen
werden, unwirksam oder nicht ausreichend nachweisbar sein, bleibt die Mdglichkeit des Rickgriffs auf
anderweitige Rechtsgrundlagen fiir die Verarbeitung der Daten erhalten. Die Verordnung erwahnt dies kon-
kret in der Regelung zum Recht auf Vergessenwerden (Artikel 17 Abs. 1 b). Daraus kann die Schlussfolge-
rung gezogen werden, dass ganz allgemein ein Riickgriff auf anderweitige Rechtsgrundlagen zulassig ist,
wenn die Einwilligung nicht den Anforderungen der Verordnung geniigt. Ganz unumstritten ist dies aber
nicht. AuRerdem birgt die Verwendung einer Einwilligung das Risiko, dass diese nicht den gesetzlichen
Anforderungen geniigt und deshalb sanktioniert wird. Es ist deshalb nicht zu empfehlen, eine halbherzige
Einwilligung als zusatzliche Absicherung einzuholen. Wenn der Weg der Einwilligung gewahlt wird, dann

sollte diese mit Sorgfalt gestaltet werden.

§ Gelten die Anforderungen auch fiir Einwilligungen in eine
elektronische Ansprache?

Bei der elektronischen Ansprache fordert die ePrivacy Richtlinie in bestimmten Konstellationen Einwilligun-
gen der betroffenen Personen. Die Verordnung stellt klar, dass Verweise auf die alte Datenschutzrichtlinie
als solche auf die Datenschutz-Grundverordnung zu lesen sind (Artikel 94). Durch die Verordnung sollen
aber keine zusatzlichen Pflichten auferlegt werden (Artikel 95), soweit die ePrivacy Richtlinie Pflichten
regelt, die dasselbe Ziel verfolgen. Dies gilt bis zur geplanten Ablosung der ePrivacy Richtlinie. Welche
Schlussfolgerungen hieraus zu ziehen sind, ist umstritten. Der Européische Gerichtshof hat im sogenannten
Planet49 Urteil (C-673/17) festgestellt, dass fir Einwilligungen die Anforderungen aus der Definition der
Einwilligung in der Verordnung gelten. Deshalb sollte fiir E-Mail Werbung und Cookies eine Einwilligung

nach der Verordnung eingeholt werden.
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Bei Einwilligungen in die elektronische Ansprache ist es in der Regel so, dass die Verarbeitung der Daten zur
Vorbereitung einer Aussendung im Rahmen der Interessenabwagungsklausel zuldssig ist. Hier geniigt es
deshalb, wenn sich die Einwilligung fiir elektronische Werbung nach der ePrivacy Richtlinie ausschlieBlich
auf die elektronische Aussendung bezieht. Es sollte aber darauf hingewiesen werden, ob die Werbung nur
eigene oder auch fremde Produkte und Dienstleistungen umfasst. AuRerdem sollte deutlich werden, ob die

Einwilligung auch fiir Aussendungen durch dritte Unternehmen gelten soll.

§ Unmissverstandliche oder ausdriickliche Einwilligung

Die Verordnung unterscheidet zwischen unmissverstandlichen und ausdriicklichen Einwilligungen. Aus-
driicklich muss die Einwilligung bei besonderen Kategorien von personenbezogenen Daten (Artikel 9) und
bei Ubermittlungen in Drittlander erkldrt werden (Artikel 49 Abs. 1 a). Im Bereich des Dialogmarketings wird
damit nur in Ausnahmefallen eine ausdriickliche Einwilligung erforderlich sein. Untéatigkeit, Stillschweigen
oder vorangekreuzte Kastchen geniigen aber auch fiir eine ,unmissverstandliche” Einwilligung nicht. Der
Einwurf einer Visitenkarte bei einer Messe sollte jedoch nach Ansicht der Datenschutzkonferenz in ihrer

Orientierungshilfe vom Februar 2022 der Anforderung geniigen.

§ Eingeschranktes Kopplungsverbot

Die Verordnung fordert, dass bei der Beurteilung der Freiwilligkeit einer Einwilligung in ,grotmadglichem
Umfang” beriicksichtigt werden solle, ob die Erfiillung eines Vertrages von einer Einwilligung abhangig
gemacht wird (Artikel 7 Abs. 4). Die Einwilligung soll nur dann als freiwillig gelten, wenn eine echte oder freie
Wahl besteht. Die Verweigerung oder der Widerruf der Einwilligung darf keine Nachteile nach sich ziehen

(Erwagungsgrund 42).

Aus den Anforderungen ergibt sich ein eingeschranktes Kopplungsverbot, das die Bezeichnung als Kopp-
lungsverbot vermutlich nicht verdient. Es soll nicht gelten, wenn die ,Einwilligung” zur Erfillung eines Ver-
trages erforderlich ist. Die Verordnung meint hier nicht Konstellationen, bei denen die ,Verarbeitung” der
Daten fiir die Erfiillung eines Vertrages erforderlich ist, denn hierfiir bedarf es ohnehin keiner Einwilligung
(Artikel 6 Abs. 1 b). Die Regelung ware ansonsten nicht konsistent, denn wenn die Verarbeitung fir die

Durchfiihrung eines Vertrages erforderlich ist, bedarf es nie einer Einwilligung.

Beispiele fiir eine Erforderlichkeit zur Vertragsdurchfiihrung sind Gewinnspiele, Gutscheine oder andere
Sonderleistungen, die im Austausch gegen eine Einwilligung gewahrt werden. Die Voraussetzung wird auch
erfillt, wenn der Dienst sich ber einwilligungsbasierte Datenverarbeitungen finanziert. Dabei ist es fiir die
Argumentation hilfreich, wenn der Dienst (ohne Einwilligung) alternativ gegen ein angemessenes Entgelt
zuganglich ist. Teilweise wird das Kopplungsverbot von den Aufsichtsbehdrden strenger als gesetzlich
geboten ausgelegt. Wer hier Auseinandersetzungen vermeiden will, sollte von Kopplungen soweit moglich

absehen.

DDV 07.2022 | 23



Best Practice Guide | Europédische Datenschutz-Grundverordnung

24| DDV 07.2022

§ Einwilligung durch Kinder

Fir Einwilligungen, die von Kindern bis zur Beendigung des 16. Lebensjahrs im Zusammenhang mit dem
Angebot von Diensten der Informationsgesellschaft einholt werden, fordert die Verordnung die Zustim-
mung der Erziehungsberechtigten (Artikel 8). Den Mitgliedstaaten ist freigestellt, die Altersgrenze auf das
13. Lebensjahr zu senken, was einige Mitgliedstaaten getan haben. Die Regelung tréagt deshalb wenig zur
Harmonisierung in der Europdischen Union bei. Wer Dienste gegeniiber Kindern anbietet, wird angesichts
der bestehenden technischen Mdglichkeiten selten mit Sicherheit feststellen kdnnen, ob eine Zustimmung

der Erziehungsberechtigten vorliegt.

Deshalb ist auch hier erst die Frage zu stellen, ob iberhaupt eine Einwilligung erforderlich ist. Bei der Inter-
essenabwagung wird zwar ausdriicklich darauf hingewiesen, dass die schutzwiirdigen Interessen von Kin-
dern zu beachten sind (Artikel 6 Abs. 1 f). Die Anwendung der Interessenabwé&gungsklausel als Alternative
zu einer Einwilligung ist jedoch nicht ausgeschlossen. Bei der Beurteilung der schutzwiirdigen Interessen

muss aber eine sensiblere Gewichtung erfolgen.

§ Haltbarkeit von Einwilligungen

In der deutschen Rechtsprechung gibt es eine Reihe von alteren Urteilen, die sich mit der Haltbarkeit von
Einwilligungen auseinandergesetzt haben. Fiir Unternehmen, die beispielsweise Einwilligungen fiir E-Mail-
Newsletter einholen und regelméRig solche verschicken, ist diese Rechtsprechung nicht relevant, denn sie
gilt nur fiir Einwilligungen, die langere Zeit nicht genutzt werden. Der Bundesgerichtshof hat jedoch klarge-
stellt, dass es keine gesetzliche Haltbarkeitsbeschrankung fiir datenschutzrechtliche Einwilligungen gibt
(BGH, Urteil vom 1. Februar 2018, Az. lll ZR 196/17). Dies akzeptiert auch die Datenschutzkonferenz in ihrer

Orientierungshilfe vom Februar 2022.

§ Diirfen Daten zum Dialogmarketing verwendet werden, wenn
dies zum Zeitpunkt der Erhebung noch nicht geplant war?

Zulassig kann die Verarbeitung zu Zwecken des Dialogmarketings auch dann sein, wenn die Daten urspriing-
lich nicht zu Zwecken des Dialogmarketings erhoben wurden, die Zwecke entsprechend erweitert werden
sollen und mit denen der urspriinglichen Erhebung vereinbar sind (Artikel 5 Abs. 1 b und Artikel 6 Abs. 4). In
einer solchen Konstellation bedarf es keiner gesonderten Rechtsgrundlage (Erwagungsgrund 50) fiir die
weitere Verarbeitung. Die Anforderungen an eine ,vereinbare” Zweckanderung ersetzen damit die Priifung
unter der Interessenabwagungsklausel. Teilweise wird vertreten, dass die Zweckanderungsregelung zuséatz-
liche eingrenzende Kriterien enthalt. Die Ansicht ist jedoch mit dem Wortlaut von Erwagungsgrund 50 nicht

vereinbar.



Best Practice Guide | Europdische Datenschutz-Grundverordnung

Im Dialogmarketing hat die Klausel zu Zweckanderungen nur eine sehr eingeschrankte Bedeutung, denn im
kommerziellen Umfeld werden Daten stets auch zu Werbezwecken erhoben. Spatere Zweckanderungen
sind nicht erforderlich und die Zweckanderungsklausel findet deshalb keine Anwendung. Soweit Daten zu
statistischen Zwecken weiterverwendet werden (beispielsweise im Rahmen von Big Data-Anwendungen)
und urspriinglich nicht auch zu diesen Zwecken erhoben wurden, liegt stets eine zuldssige Zweckanderung
vor (Artikel 5 Abs. 1 b).

In den seltenen Féllen, in denen im Dialogmarketing ein Ruckgriff auf die Zweckanderungsklausel erfor-
derlich ist, bedarf es eines Abgleichs mit den urspriinglichen Zwecken der Erhebung. Die Rechtsgrund-
lage listet fiinf Kriterien auf, die im Ergebnis eine besondere Art der Interessenabwéagung darstellen (Arti-
kel 6 Abs. 4). In der Regel diirfte deshalb die Zweck&anderungsklausel die Verarbeitung von Daten zu
Zwecken des Dialogmarketings rechtfertigen, selbst wenn sie urspriinglich zu anderen Zwecken erhoben

wurden.

§ Kann eine Zweckanderung auf Grund der Interessen-
abwagungsklausel erfolgen?

Im urspriinglichen Entwurf der Verordnung hatte die Europdische Kommission vorgeschlagen, dass
Zweckanderungen nicht auf Grund der Interessenabwagungsklausel gerechtfertigt werden konnen. Wenn
die neuen Zwecke mit den alten nicht ,vereinbar” gewesen waren, hatte diese Regelung eine weitere Verar-
beitung auf Grund der Interessenabwagungsklausel ausgeschlossen. Diese einschrankende Klausel wurde
im Verlauf der Verhandlungen gestrichen. Die Verordnung belédsst es im Ergebnis beim Verhaltnis zwischen
Zweckanderung und Rechtsgrundlage, wie es bereits unter der Europaischen Datenschutzrichtlinie bestand.

Gewisse Rechtsunsicherheiten bleiben damit erhalten.

Die Konzeption der Zweckanderungsklausel sieht demnach wie folgt aus: Wenn die Zweck&anderung mit
den urspriinglichen Zwecken vereinbar ist, dann bedarf es keiner weiteren Rechtsgrundlage. Wenn die
Zweckanderung unvereinbar ist, dann ist die Verarbeitung zu den weiteren Zwecken grundsatzlich nicht
zul&dssig. Wie unter der Europdischen Datenschutzrichtlinie schliet dies aber nicht zwingend aus, dass eine

weitere Verarbeitung durch eine andere Rechtsvorschrift erlaubt wird.

Die Datenschutzkonferenz sieht in ihrer Orientierungshilfe vom Februar 2022 die Mdglichkeit einer Einwilli-
gung, um die Zweckbindung zu tiberspringen. Dies schlief3t aber nicht aus, dass auch andere Rechtgrundla-
gen eine Zweckanderung rechtfertigen konnen. Selbst wenn die Verwendung zu Zwecken des Dialogmarke-
tings ausnahmsweise nicht von Anfang an Zweck der Verarbeitung war, lasst sich die Verarbeitung deshalb
durch die Interessenabwagungsklausel rechtfertigen, auch wenn man sie fiir nicht vereinbar mit den
urspriinglichen Zwecken halt. In vielen Konstellationen wird die Weiterverarbeitung von kommerziell erho-

benen Daten jedoch auch ,vereinbar” mit den urspriinglichen Zwecken sein.
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Zur Auslegung der Zweckbindungsregelung werden unterschiedlichste Meinungen vertreten. Der Europai-
sche Datenschutzausschuss will sich des Themas annehmen. Die Verfechter einer strengen Zweckbindung
werden eine Riickgriffsmoglichkeit auf die Interessenabwagungsklausel vermutlich ablehnen. Am Ende

wird der Europaische Gerichtshof die Frage klaren miissen.

Da Zweckanderungen im Bereich des Dialogmarketings ohnehin einen seltenen Sonderfall darstellen, weil
die Verarbeitung zu Werbezwecken stets bereits bei der Erhebung der Daten vorgesehen ist, wird die Frage
fir die Praxis jedoch nicht von ausschlaggebender Bedeutung sein. AuBerdem ist nicht jede Zweckéande-
rung ,unvereinbar”. Die Verordnung stellt beispielhaft bestimmte Kriterien auf, unter denen eine Zweckan-
derung zur Nutzung zu Zwecken des Dialogmarketings eher eine ,vereinbare” Zweckanderung darstellen
sollte (Artikel 6 Abs. 4).

2.2 WIDERSPRUCH DES ADRESSATEN BEACHTEN

Da die Verordnung im Grundsatz das Opt-out-Prinzip bei der Verarbeitung von Daten zu Zwecken des Dialogmar-
ketings beibehilt, sind die Regelungen zum Widerspruchsrecht von grolRer praktischer Bedeutung (Artikel 21
und Erwagungsgrund 70). Die betroffene Person muss spéatestens zum Zeitpunkt der ersten Kommunikation
ausdriicklich auf das Widerspruchsrecht hingewiesen werden (Artikel 21 Abs. 4). Der Hinweis soll verstandlich
und getrennt von anderen Informationen erfolgen. Konkrete Beispiele fiir solche Hinweise werden unter Ziffer 3

gegeben.

Wenn ein Adressat der Verwendung seiner Daten zu Werbezwecken widerspricht, dann ist ein solcher Wider-
spruch strikt zu beachten. Der Verantwortliche hat dies unverziiglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags sicherzustellen. Niemandem darf Werbung gegen seinen erklarten Willen zugesendet

werden. Die Selbstbestimmung der betroffenen Person ist in diesem Fall stets vorrangig.

Ein Widerspruch greift fiir das Unternehmen, an den er von der betroffenen Person adressiert wurde. Wenn die
Adresse aber von einem anderen Unternehmen stammt, sollte auch dieses den Widerspruch beachten, wenn er
entsprechend weit formuliert ist. In der Praxis sollte dariiber hinaus tberlegt werden, wann ein Widerspruch
gegebenenfalls weiter umgesetzt wird, als er formuliert ist. Wenn eine betroffene Person nur gegeniiber dem
Werbetreibenden widerspricht, sollte das Unternehmen, von dem die Adresse stammt, erwagen, die Adresse

auch nicht mehr fiir Werbung anderer Unternehmen zu verwenden.

Bei der Umsetzung von Werbewiderspriichen stellt sich immer wieder die Herausforderung, dass zum Zeitpunkt
des Empfangs eines Widerspruchs bereits weitere Werbesendungen veranlasst worden sind. So kdnnen bei-
spielsweise schon Prospekte mit den Adressen bedruckt worden sein. Dies erkennt auch die Datenschutzkon-
ferenz in ihrer Orientierungshilfe vom Februar 2022 an. Wenn es mit angemessenem Aufwand nicht méglich ist,
solche Sendungen noch auszusortieren, dann sollte der Empféanger in der Antwort auf das Widerspruchsschrei-

ben hierauf hingewiesen werden.

Soweit unternehmensiibergreifende Sperrlisten gefiihrt werden, wie beispielsweise die unter www.ichhabedie-
wabhl.de erreichbare Robinsonliste des DDV, konnen diejenigen dariiber informiert werden, die bei einem Unter-

nehmen einen Widerspruch einlegen.
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Wenn der Werbetreibende den Widerspruch einer betroffenen Person erhélt, dann kommt es fiir die notwendige
Reaktion auf den genauen Willen der betroffenen Person an. In der Praxis sind die Variationen der Eingaben von
Verbrauchern unbegrenzt. Haufig lasst sich der tatsachliche Wille nur durch Auslegung ermitteln. Der betroffe-

nen Person sollte mitgeteilt werden, wie man ihren Wunsch verstanden hat. Nachfolgend einige Beispiele:

VARIANTE 1: ,Ich mochte von Ihnen keine Werbung erhalten.”

Der Widerspruch richtet sich an den Werbetreibenden. Um dem Willen der widersprechenden Per-
son zu entsprechen, kann er die Adresse beispielsweise in eine interne Sperrliste aufnehmen. Die
Fiihrung einer solchen Sperrliste erfolgt im Interesse des Betroffenen. Er ist liber die Aufnahme in
die Sperrliste zu informieren. Neue Werbeaussendungen des Werbetreibenden sind mit der Sperr-
liste abzugleichen. Wegen der bekannten und nicht zu verhindernden Unsicherheiten bei Adressab-
gleichen lasst sich damit nicht immer eine erneute Werbeaussendung an die betroffene Person
vermeiden. Vom Werbetreibenden kann aber nicht mehr als die Anwendung der erforderlichen

Sorgfalt erwartet werden.

VARIANTE 2: ,Ich mochte keine Werbung von Firmen erhalten, mit denen ich nichts zu tun habe.”

Der Werbetreibende sollte die widersprechende Person auch hier in eine interne Sperrliste aufneh-
men und einen gegebenenfalls involvierten Adresseigner, der die Daten zur Verfiigung gestellt hat,
informieren. Darliber hinaus wird empfohlen, dass die Adressdaten vom Adresseigner nicht mehr
fir Werbung Dritter zur Verfligung gestellt werden. Die widersprechende Person ist iiber die Auf-

nahme in die Sperrliste zu informieren.

VARIANTE 3: ,Bitte loschen Sie meine Daten".

Haufig wird von betroffenen Personen die Loschung ihrer Daten gefordert, um damit weitere Wer-
bezusendungen zu verhindern. Wenn die betroffene Person ein solches Loschungsbegehren vor-
bringt, sollte sie in die Sperrliste aufgenommen werden. AnschlieRend sollte darauf hingewiesen
werden, dass eine dauerhafte Einstellung von Werbeansprachen nur mit Hilfe der Sperrung, nicht
jedoch einer Loschung der Daten sichergestellt werden kann. Zugleich sollte die betroffene Person
darauf hingewiesen werden, dass sie sich nochmals melden moge, wenn sie gleichwohl eine voll-
standige Loschung, also auch aus der Sperrdatei, wiinscht. Grundsatzlich ist die Verarbeitung in

der Sperrliste zur Einhaltung einer gesetzlichen Verpflichtung nach Artikel 6 Abs. 1 c zulassig.

2.3 VERARBEITUNGSGRUNDSATZE

Die Verordnung enthalt eine Reihe von Verarbeitungsgrundsatzen (Artikel 5). Diese werden weitgehend durch
die Detailregelungen der Verordnung konkretisiert und haben insofern keine eigenstéandige Bedeutung. Unter-
nehmen missen nachweisen kénnen, dass sie die Grundsatze einhalten (Artikel 5 Abs. 2). Dabei handelt es sich
um eine Rechenschaftspflicht und keine Beweislastregel (Bundesgerichtshof, Beschlus vom 27. Juli 2020, Az.
VI ZR 476/18 Rz. 30, 31). Fir das Dialogmarketing ist hinsichtlich der Verarbeitungsgrundsétze insbesondere

Folgendes zu beachten:

RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
Personenbezogene Daten miissen auf rechtmaRige Weise, nach dem Grundsatz von Treu und Glauben und in
einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden. Dieser Anforderung wird geniigt,

wenn die konkreten RechtmaRigkeits- und Transparenzanforderungen eingehalten werden (siehe Ziffern 2 und 3).
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Zweckbindung

Personenbezogene Daten sollen fiir festgelegte, eindeutige und rechtmaRige Zwecke verarbeitet werden und
dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden. Da im kom-
merziellen Umfeld personenbezogene Daten stets auch fiir Zwecke des Dialogmarketings erhoben werden,
kommt es in der Regel nicht zu spateren Zweckanderungen (siehe Ziffer 2.1 Alternative 3). Der Verarbeitungs-
grundsatz ist deshalb von untergeordneter praktischer Bedeutung fiir den Bereich des Dialogmarketings. Wich-
tig ist, dass die Verarbeitung zu Werbezwecken von Anfang an zu den Zwecken der Erhebung der Daten gehort

und hiertiber informiert wird.

Datenminimierung

Personenbezogene Daten sollen fiir die Zwecke ihrer Verarbeitung angemessen und sachlich relevant sowie auf
das fiir Zwecke der Verarbeitung notwendige MaR beschrankt sein. Wenn personenbezogene Daten zu Zwecken
des Dialogmarketings verarbeitet werden, dann muss entsprechend darauf geachtet werden, dass die verarbei-
teten Daten fiir die Ansprache und Selektion angemessen und sachlich relevant sind. Uberfliissige Daten sind

zu loschen.

Richtigkeit

Personenbezogene Daten sollen richtig sein und erforderlichenfalls auf den neuesten Stand gebracht werden.
Hierzu sind angemessene MalRnahmen zu treffen. In Bezug auf Dialogmarketing ist dabei vor allem an Maf3nah-
men zur Adressbereinigung, -korrektur und -aktualisierung zu denken. Die MaRnahmen kdnnen je nach Einzelfall
beispielsweise dann angemessen sein, wenn beispielsweise Datendienstleister entsprechende Leistungen zu

angemessenen Konditionen anbieten.

Speicherbegrenzung

Die Identifizierung der betroffenen Personen soll nur solange maglich sein, wie sie zum Zweck der Speicherung
erforderlich ist. Da Dialogmarketing die Ansprache der Adressaten erfordert, bedarf es in der Regel einer Identi-
fizierung. Im Bereich der Selektionsverfahren kdnnen pseudonymisierte Datenbestande in Betracht kommen.
Meistens wird aber auch die Selektion eine Identifizierung erfordern. Ihre zeitliche Grenze findet die Speicherung
der Daten zu Zwecken des Dialogmarketings jedoch dann, wenn die Daten kein Werbepotenzial mehr haben und
deshalb fiir die Zwecke des Dialogmarketings nicht mehr verwendet werden sollten. Pauschalisierte zeitliche
Grenzen lassen sich hierfiir nicht festlegen. Wenn jedoch ein Adressat liber einen langeren Zeitraum offensicht-
lich nicht mehr auf Ansprachen reagiert hat, sollten die Daten nicht mehr fiir Zwecke des Dialogmarketings
verwendet werden. Es greifen auRerdem Informationspflichten in Bezug auf die Speicherdauer (siehe Ziffer 3.1),
die eine Festlegung von Loschrichtlinien erfordern. Auch diese miissen jedoch keine fixen Zeitvorgaben enthal-

ten.

Integritat und Vertraulichkeit

Bei der Verarbeitung personenbezogener Daten ist ein angemessener Schutz zu gewahrleisten. Die Verordnung
spezifiziert diese Anforderung durch konkrete Anforderungen an die Datensicherheit (Artikel 32). Es sind geeig-
nete technische und organisatorische MalRnahmen zu treffen. Dabei sind der Stand der Technik, die Implemen-
tierungskosten sowie Art, Umfang, Umstande, Zweck und Risiko der Verarbeitung zu berticksichtigen. Bei der
Verarbeitung von reinen Adressen sind die Anforderungen damit geringer als bei der Verarbeitung von Adressen

mit umfangreichen und sensiblen Selektionskriterien.
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2.4 DATENVERARBEITUNG IM KONZERN

Die Verordnung sieht keine pauschale Berechtigung fiir den Datenaustausch zwischen Konzerngesellschaften
vor. Jede Gesellschaft ist datenschutzrechtlich als separate Einheit zu betrachten. Um konzerniibergreifende
Customer Relationship Management-Systeme (CRM-Systeme) zu betreiben und Daten hieraus fiir Zwecke des
Dialogmarketings verwenden zu konnen, kann auf die Interessenabwagungsklausel oder auf Konzerneinwilli-
gungen zuriickgegriffen werden. Das berechtigte Interesse am konzerninternen Datenaustausch fiir interne Ver-

waltungszwecke erkennt die Verordnung ausdriicklich an (Erwagungsgrund 48).

Die Rechtsgrundlagen geben den Handlungsspielraum fiir konzernweite CRM-Systeme vor. Im Rahmen der Inte-
ressenabwagung sind bei einer konzerninternen Ubermittlung die berechtigten Interessen der Unternehmen in
der Regel hoher und die schutzwiirdigen Interessen der betroffenen Personen niedriger als beim Austausch

zwischen konzernfremden Unternehmen zu bewerten.

Die Verordnung regelt gesondert die Konstellation, dass mehrere Unternehmen gemeinsam fiir einen Datenbe-
stand verantwortlich sein konnen (Artikel 26). Die beteiligten Unternehmen kdnnen hierzu untereinander vertrag-
lich ihre jeweiligen Verpflichtungen regeln. Fiir konzerniibergreifende CRM-Systeme liegt eine solche gemein-
same Verantwortlichkeit haufig nahe. Dabei kann das CRM-System durch einen konzerninternen oder -externen

Dienstleister im Rahmen einer Auftragsverarbeitung (siehe Ziffer 4) betrieben werden.
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3 TRANSPARENZ VERSTANDLICH
HERSTELLEN

3.1 ALLGEMEINE INFORMATIONSPFLICHTEN

Die Verordnung unterscheidet bei den Informationspflichten zwischen der Erhebung der Daten bei der betroffe-
nen Person (Artikel 13) und der Erhebung aus anderen Quellen (Artikel 14). Beide Konstellationen sind nach den
Ausfiihrungen der Datenschutzkonferenz in der Orientierungshilfe vom Februar 2022 im Bereich des Dialogmar-

ketings moglich.

Die Unterscheidung rechtfertigt sich deshalb, weil im Falle einer Erhebung bei der betroffenen Person die
Benachrichtigung in der Regel einfacher durchfiihrbar ist. Die Informationspflichten sind deshalb im Falle einer
Erhebung bei der betroffenen Person strikter und nur im Falle der Erhebung aus anderen Quellen gelten Ausnah-
men. Auf das Widerspruchsrecht gegen die Nutzung zu Marketingzwecken sollte spatestens in der ersten Kom-
munikation hingewiesen werden (Artikel 21 Abs. 4). Wenn eine Einwilligung eingeholt wird, sind die dafiir gefor-

derten Informationen gleichzeitig zu erteilen (siehe Ziffer 2.1).

Die Benachrichtigungspflichten in den Artikeln 13 und 14 unterscheiden weiter nach Mindestinformationen und
zusatzlichen Informationen. Die Mindestinformationen sind immer mitzuteilen, wenn sie relevant sind. Die
zusatzlichen Informationen sind dann zur Verfligung zu stellen, wenn sie fiir eine ,faire und transparente Verar-
beitung” notwendig bzw. erforderlich sind. Das Differenzierungskriterium bietet wenig Rechtssicherheit. Des-
halb empfiehlt sich eine umfassende Information zumindest dann, wenn dies praktisch einfach umzusetzen ist
(wie beispielsweise in Datenschutzinformationen auf Internetseiten). Der Européische Datenschutzausschuss
empfiehlt ebenfalls, stets die Mindestinformationen und die maRgeblichen zusatzlichen Informationen zu ertei-

len (Working Paper 260). Dies ist aber nicht zwingend.

Die Datenschutzkonferenz bestétigt in ihrer Orientierungshilfe vom Februar 2022 die unterschiedlich hohen
Anforderungen fiir Mindestinformationen und zusatzliche Informationen. Sie erkennt auch an, dass sich in
bestimmten Werbesituationen (wie beispielsweise bei Gewinnspielen oder Bestellpostkarten) die Information
auf die die wichtigsten Informationen beschranken kann (Verantwortlicher, die Verarbeitungszwecke, die Betrof-
fenenrechte, sowie die Verarbeitungen die sich am starksten auf die betroffene Person auswirken, und gegebe-
nenfalls diejenigen, mit denen die betroffene Person nicht rechnet). Die Bereitstellung der weitergehenden Infor-
mationen kann nach Ansicht der Datenschutzkonferenz beispielsweise durch eine URL, einen QR-Code oder das

Angebot einer postalischen Zustellung sichergestellt werden.

Dies entspricht Erwdgungsgrund 58, der ausdriicklich erwahnt, dass Datenschutzinformationen auch auf einer
offentlich zuganglichen Internetseite gegeben werden konnen. Insofern bietet sich die Moglichkeit an, die Infor-
mationen in zwei Schichten zu geben. Beispielsweise konnen die gesetzlich zwingenden Mindestinformationen
unmittelbar in einem Werbeschreiben aufgenommen werden und fiir weitere Informationen wird auf eine Inter-
netseite verwiesen. Auf einer solchen Internetseite konnen auch Informationen verdffentlicht werden, die nicht
zwingend erforderlich sind oder Anderungen unterliegen (wie beispielsweise Nennung der Kontaktdaten des
Datenschutzbeauftragten, der Konzernunternehmen oder von Kategorien von maoglichen Empfangern der

Daten). Der Européische Datenschutzausschuss erkennt beispielweise bei mobilen Geraten, die keinen Bild-
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schirm zur Anzeige einer Datenschutzinformation haben, an, dass die Informationen durch einen Verweis auf
eine Internetseite erteilt werden konnen (Working Paper 260). Es ist jedoch nicht empfehlenswert, ausschlieR-
lich auf eine Internetseite zu verweisen. Die Mindestinformationen sollten, soweit praktisch umsetzbar, bereits

im Werbeschreiben enthalten sein. Dies gilt besonders fiir die Informationen iiber das Widerspruchsrecht.

Soweit die betroffene Person bereits tiber eine Information verfiigt, bedarf es keiner nochmaligen Information
(Artikel 13 Abs. 4 und Artikel 14 Abs. 5 a). Da allgemein bekannt ist, dass im kommerziellen Umfeld erhobene
Daten auch zu Zwecken des Dialogmarketings verwendet werden, stellt sich deshalb die Frage, ob hieriiber
Uberhaupt informiert werden muss. Ein Auslassen der Informationen mit dieser Begriindung ist jedoch nicht zu

empfehlen, denn die Vorstellungen der betroffenen Personen kdnnen je nach Konstellation unterschiedlich sein.

Die Datenschutzinformation muss nicht wiederholt werden. Der Datenschutzausschuss empfiehlt zwar eine

regelmaflige Wiederholung, gesetzlich vorgeschrieben ist sie aber nicht.

Bei der Information liber das Widerspruchsrecht empfiehlt der DDV, diese moglichst in jeder Werbeansprache zu
erteilen, auch wenn dies gesetzlich nicht zwingend vorgeschrieben ist. So empfiehlt es auch die Datenschutz-
konferenz in ihrer Orientierungshilfe vom Februar 2022 und weist darauf hin, dass die Information Uber das
Widerspruchsrecht getrennt von anderen Informationen zu erfolgen habe. Dies fiihrt in der Praxis zu einer
gewissen Hervorhebung. Wenn die beworbene Person von einem Unternehmen keine Werbung erhalten will,

wird ihr auf diese Weise die Ausiibung des Widerspruchsrechts erleichtert.

Wenn die Daten nicht direkt von der betroffenen Person erhoben werden (wie beispielsweise bei der Erhebung
aus oOffentlich zugénglichen Quellen oder von anderen Marktteilnehmern), besteht ebenfalls eine Informations-
pflicht. Die Information der betroffenen Person sollte spatestens bei der ersten Ansprache erfolgen (Artikel 14
Abs. 3 b). Zu diesem Zeitpunkt ist auch tber das Widerspruchsrecht der betroffenen Person zu informieren
(Artikel 21 Abs. 4).

Eine Ausnahme von der Informationspflicht besteht dann, wenn sie einen unverhéltnisméaRigen Aufwand verur-
sachen wiirde (Artikel 14 Abs. 5 b). Diese Ausnahme ist jedoch im Dialogmarketing in der Regel nicht maRgeb-
lich, denn wenn die Daten zum Zwecke der Kommunikation mit der betroffenen Person verwendet werden, ist ja
erst zum Zeitpunkt dieser Kommunikation zu informieren. Sobald aber die erste Ansprache erfolgt, diirfte die

sonstige Information auch keinen unverhéltnisméaRigen Aufwand mehr darstellen.

Wenn die Daten nicht zu Zwecken der Kommunikation mit der betroffenen Person verwendet werden sollen,
dann kdme es auf die Frage an, ob ein unverhaltnismaliger Aufwand entsteht. Umstritten ist, wann der Aufwand
unverhaltnismaRig ist. Beispielsweise ist fraglich, ob allein die hohe Anzahl der betroffenen Personen die
Annahme eines unverhéltnisméaRigen Aufwands rechtfertigen kann. Wenn wegen eines méglichen unverhaltnis-
maBigen Aufwands keine Information erfolgt, dann sollte zumindest auf der Webseite des Unternehmens eine

allgemeine Datenschutzinformation bereit gehalten werden.
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BEISPIEL 1:

Ein Werbetreibender setzt Adressdaten von eigenen Kunden und Interessenten zur Bewerbung
eigener Waren und Dienstleistungen ein und plant, auch Dritten die Daten im Lettershop-Verfahren
zur Neukundengewinnung zur Verfligung zu stellen. Bereits bei der Erhebung der Daten sollte er

iber diese Zwecke und das Widerspruchsrecht informieren.

FORMULIERUNGSVORSCHLAG: ,Datenschutzinformation: Wir sind daran interessiert, die Kundenbeziehung
mit lhnen zu pflegen und lhnen Informationen und Angebote von uns und anderen Unternehmen [OPTIONAL:
oder Organisationen] zuzusenden. Hierzu verarbeiten wir (auch mit Hilfe von Dienstleistern) lhre Adressdaten
und Kriterien fir eine interessengerechte Werbeselektion auf Grundlage einer Interessenabwéagung (Artikel 6
Abs. 1 f der Européischen Datenschutz-Grundverordnung). Wenn Sie dies nicht wiinschen, kénnen Sie jederzeit
bei uns der Verwendung Ihrer Daten fiir Werbezwecke widersprechen. [OPTIONAL: Sie kénnen den Widerspruch
auch per E-Mail senden an: E-MAIL ADRESSE.] Weitere Informationen zum Datenschutz kdnnen Sie von uns
anfordern oder unter [INTERNETLINK ZUR AUSFUHRLICHEN DATENSCHUTZINFORMATION] abrufen. [OPTIO-
NAL, WENN DATENSCHUTZBEAUFTRAGTER BESTELLT IST: Unseren Datenschutzbeauftragten erreichen Sie

ebenfalls unter unserer Anschrift.]”

§ Ist auf der ersten Seite des Werbeschreibens zu informieren?

Bei Werbebriefen stellt sich die Frage, ob die gesamte Datenschutzinformation auf der ersten Seite des
Werbeschreibens erfolgen muss. Haufig kann eine Individualisierung der Information technisch nur auf der
ersten Seite des Werbeschreibens erfolgen. Eine Individualisierung kann beispielsweise notwendig sein,
wenn die jeweiligen Adressen von unterschiedlichen Adresseignern stammen. Nicht zu empfehlen ist es
aber unabhéangig davon, die Datenschutzinformation im Werbeschreiben zu verstecken. Dies kann dadurch
vermieden werden, dass auf der ersten Seite des Werbeschreibens auf die Datenschutzinformation verwie-
sen wird. Beispielsweise ist ein Hinweis denkbar, dass die Datenschutzinformation auf einer bestimmten
Seite eines Prospektes abgedruckt ist. Es ist jedoch zu empfehlen, neben diesem Hinweis auf der ersten

Seite des Werbeschreibens auch auf das Widerspruchsrecht hinzuweisen.

Der Text konnte beispielsweise wie folgt lauten: ,Unsere Informationen zum Datenschutz und Ihr Recht,
gegen weitere Werbung zu widersprechen, finden Sie auf Seite X unseres Kataloges.” Wenn die Anschrift
von einem bestimmten Unternehmen bereitgestellt wurde, kdnnte noch folgender Zusatz erfolgen: ,lhre
Anschrift wurde uns von [Bezeichnung des Unternehmens] zur Verfligung gestellt.” In der Datenschutzinfor-
mation im Prospekt kann dies dann naher erlautert werden, ohne dass der jeweilige Adresseigner, Daten-

dienstleister oder die Haushaltsdatenbank nochmals genannt werden miissen.
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§ Muss spatestens nach einem Monat informiert werden?

Der Europdische Datenschutzausschuss ist der Ansicht, dass eine Information in jedem Fall spatestens
innerhalb eines Monats erfolgen soll (Working Paper 260), wenn die Daten nicht direkt bei der betroffenen
Person erhoben worden sind. Dabei verkennt er aber, dass Artikel 14 Abs. 3 b und c Alternativen von Artikel
14 Abs. 3 a sind. Wenn die Daten zur Kommunikation mit der betroffenen Person oder zur Offenlegung an
einen Dritten verwendet werden sollen, dann gilt die Hochstfrist von einem Monat nicht. Die Information
muss erst gegeben werden, wenn die erste Kommunikation oder die erste Offenlegung an Dritte erfolgt.
Dialogmarketing ist eine Art von Kommunikation mit der betroffenen Person, so dass die Information erst
im ersten Werbeschreiben erfolgen muss. Im Fall der Offenlegung von Daten durch einen Adresseigner
muss zu diesem Zeitpunkt informiert werden. Das Lettershop-Verfahren fiihrt jedoch nicht zu einer Offenle-
gung an Dritte, denn die beteiligten Dienstleister sind Auftragsverarbeiter des Adresseigners, Datendienst-

leisters oder des Eigentiimers der Haushaltsdatenbank.

§ Wie verstandlich muss die Information sein?

Die Informationspflichten miissen in verstandlicher Weise erflillt werden. Die Verordnung fordert eine pra-
zise, transparente, verstéandliche und leicht zugangliche Form der Information in einer klaren und einfachen
Sprache (Artikel 12 Abs. 1). Der Hinweis tiber das Widerspruchsrecht sollte nicht nur in verstandlicher Form
erfolgen, sondern auch von anderen Informationen getrennt sein (Artikel 21 Abs. 4). Die Pflicht zur Tren-
nung der Information Gber das Widerspruchsrecht fiihrt aber nicht dazu, dass eine Trennung von der allge-
meinen Datenschutzinformation erfolgen muss, denn die Information Uber das Widerspruchsrecht ist
auRerdem Teil der zusatzlichen Informationen (Artikel 13 Abs. 2 b und Artikel 14 Abs. 2 c). Sie gehort des-
halb zur Datenschutzinformation. Die Information iber das Widerspruchsrecht sollte nur nicht in anderen
Informationen (wie beispielsweise Allgemeinen Geschaftsbedingungen) versteckt werden. Die Daten-
schutzkonferenz fordert in ihrer Orientierungshilfe vom Februar 2022 eine Hervorhebung der Information

liber das Widerspruchsrecht.

8§ Wie informiert man in Zeitungsanzeigen und Coupons?

In der Praxis problematisch ist die Einhaltung der Informationspflichten, wenn Werbetrager verwendet wer-
den, die keine umfangreichen Informationen zulassen. Dies gilt beispielsweise fiir Zeitungsanzeigen und
Coupons. Ahnliche Fragen stellen sich auch bei Fernseh-, Radio- und Plakatwerbung. Praktisch ist hier nicht

einmal die Mindestinformation umsetzbar.

Bei kleinen Anzeigen stellt sich deshalb die Frage, ob ein Verweis auf eine Datenschutzinformation im Inter-
net ausreicht. Der Europdische Datenschutzausschuss scheint dies jedenfalls fiir mobile Gerate ohne ent-
sprechende Anzeigemdglichkeit zu akzeptieren. Die Datenschutzkonferenz erkennt in ihrer Orientierungs-

hilfe vom Februar 2022 an, dass in bestimmten Konstellationen (Gewinnspiele oder Bestellpostkarten) die
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Bereitstellung der ,wichtigsten” Informationen ausreicht. Ansonsten konne auf eine URL, einen QR-Code

und das Angebot einer postalischen Zusendung verwiesen werden.

AuBerdem stellt sich bei Werbung ohne ausreichende Informationsmaoglichkeit die Frage, wann in diesen
Konstellationen die Erhebung im rechtlichen Sinne stattfindet, denn erst zu diesem Zeitpunkt muss infor-
miert werden. Beispiele hiefiir sind Plakat- und Fernsehwerbung. Bei einer Reaktion einer beworbenen Per-
son werden die Daten erst durch den Werbetreibenden erhoben, wenn die Nachricht der Person beim Unter-
nehmen eingeht. Zu diesem Zeitpunkt ist dann die Information durchzufiihren. Die Verordnung fordert nicht,
dass die Information ,vor” der Erhebung erfolgt. Sie hat keine Warnfunktion, sondern soll Transparenz her-
stellen. Insofern erscheint es vertretbar, wenn die betroffenen Personen unmittelbar nach Zugang der Reak-
tion des Beworbenen im Unternehmen informiert werden. In jedem Fall sollte aber schon in der Werbung
zumindest auf die Internetseite verwiesen werden, auf der sich die vollstandige Datenschutzinformation
befindet.

§ Ist liber die Quelle der Daten zu informieren?

Die betroffenen Personen sind tiber den Verantwortlichen der Werbung zu informieren (Artikel 13 Abs. 1 a
und Artikel 14 Abs. 1 a). Fir das Lettershop-Verfahren bedeutet dies, dass der Adresseigner tber seine
Identitat informieren muss. Wenn die Daten nicht direkt bei der betroffenen Person erhoben wurden, ist iber
die Quelle der Daten zu informieren (Artikel 14 Abs. 2 f). Die Information tiber das Widerspruchsrecht wird

zumindest eine Angabe dariiber erfordern, wie man den Widerspruch ausiiben kann.

Im Falle des Lettershop-Verfahrens sind die Kontaktdaten des Adresseigners zu nennen, d. h. Informatio-
nen, wie man mit dem Unternehmen in Kontakt treten kann. Was genau darunter zu verstehen ist, sagt die
Verordnung nicht. Die Angabe einer postalisch zustellungsfahigen Anschrift sollte deshalb ausreichend
sein. Dabei kann es sich auch um ein Postfach handeln. Die Datenschutzkonferenz wiinscht sich in ihrer
Orientierungshilfe vom Februar 2022 die Angabe einer ladungsfahigen Anschrift. Gesetzlich gefordert ist

dies aber nicht.

Wenn ein Adresseigner, der Adressen im Lettershop-Verfahren zur Nutzung zur Verfligung stellt, bereits
liber seine Kontaktdaten informiert hat, miissen sie nicht mehr in jeder weiteren Werbung stehen. Solange
die Daten nicht an den Werbetreibenden tibermittelt werden, bedarf es keiner Information tiber die Quelle

der Daten. Der Adresseigner ist aber als Verantwortlicher zu nennen.

Werden die Daten an den Werbetreibenden tibermittelt, dann sollte dieser die Quelle nennen (Artikel 14 Abs.
2 f). Fraglich ist, was damit gemeint ist. Wenn die Daten aus 6ffentlich zugédnglichen Quellen stammen,
dann muss Uber diese Tatsache informiert werden. Stammen die Daten aus einer anderen Quelle, dann soll
diese bezeichnet werden. Dabei sollte es ausreichen, die Art der Quellen (beispielsweise ,Haushaltsdaten-
bank") zu beschreiben. Nicht zuletzt ist die Information auch nur dann erforderlich, wenn sie fir eine faire
und transparente Verarbeitung erforderlich ist. Wenn praktisch umsetzbar, ist die genaue Bezeichnung der

Quelle zu empfehlen, denn der Umfang der Informationspflicht iber die Quelle ist umstritten.
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3.2 INFORMATIONEN IM ERSTEN WERBESCHREIBEN

Zum Zeitpunkt der Versendung der ersten Kommunikation verfiigen die betroffenen Personen in der Regel iber
die erforderlichen Informationen, denn diese sind ihnen bei der Erhebung mitzuteilen. Insofern kdnnen sich Teile
der oder die gesamte Information im Werbeschreiben eriibrigen. Da das Widerspruchsrecht jedoch eine wich-
tige Moglichkeit fir die Adressaten darstellt, (iber die Verwendung ihrer Daten zu Werbezwecken selbst zu
bestimmen, wird empfohlen, hieriiber bei jeder Ansprache zu informieren. Auch die Datenschutzkonferenz emp-
fiehlt in ihrer Orientierungshilfe vom Februar 2022 die Angabe des Widerspruchsrechts in jedem Werbeschrei-

ben, um die Nachweisbarkeit nach Artikel 5 Abs. 2 sicherstellen zu konnen.

Wenn ein Unternehmen (Adresseigner) Werbung fiir einen Dritten im Lettershop-Verfahren versendet, dann
sollte die Datenschutzinformation des Werbetreibenden (siehe Beispiel 1) aufgenommen werden. Auf diese
Weise werden die Adressaten Gber die Zwecke der Erhebung und ihr Widerspruchsrecht informiert, wenn sie

sich auf Grund des Werbeschreibens an den Werbetreibenden wenden.

Die Datenschutzinformation des Adresseigners ist im Werbeschreiben nicht erforderlich, wenn er die Adressa-
ten schon zu einem friiheren Zeitpunkt informiert hat. Nicht alle Adresseigner konnen dies jedoch sicherstellen.
Dann ist die Datenschutzinformation des Werbetreibenden und des Adresseigners im Werbeschreiben erforder-
lich.

Erhalt der Werbetreibende auf Grund einer im Lettershop-Verfahren versendeten Werbung einen Werbewider-
spruch des Adressaten, dann hat er diesen zu beachten. Aulerdem sollte der Werbetreibende den Adresseigner
(insbesondere Datendienstleister oder den Eigentlimer einer Haushaltsdatenbank) iber den Widerspruch infor-
mieren, damit dieser entscheiden kann, ob er die Adresse weiter (im Lettershop-Verfahren) verwenden will. Der
DDV empfiehlt von einer weiteren Verwendung im Lettershop-Verfahren abzusehen, wenn gegeniiber dem Wer-

betreibenden widersprochen wurde.

Wenn Daten nicht direkt bei der betroffenen Person erhoben werden (beispielsweise aus &6ffentlich zugéngli-
chen Quellen, von anderen Marktteilnehmern oder Datendienstleistern), dann wird die erste Kommunikation in
der Regel die erste Gelegenheit sein, um die betroffene Person ohne unverhaltnisméaBigen Aufwand zu informie-
ren. In diesem Fall muss die Information umfassend erfolgen und auch die Information iber das Widerspruchs-
recht enthalten. Ein Datendienstleister, der Adressen an Werbetreibende offenlegt, muss die Adressaten spétes-
tens bei der ersten Offenlegung informieren. Wenn unmittelbar nach der Offenlegung ein Werbeschreiben ver-

sendet wird, kann die Information dort erfolgen.

BEISPIEL 2: Ein Werbetreibender erhebt Adressdaten aus einer 6ffentlich zugéanglichen Quelle und

setzt diese fiir Werbekampagnen ein.

FORMULIERUNGSVORSCHLAG: ,Datenschutzinformation: Wir sind daran interessiert, Sie als Kunden zu gewin-
nen, die Kundenbeziehung mit Ihnen zu pflegen und Ihnen Informationen und Angebote von uns und anderen
Unternehmen [OPTIONAL: oder Organisationen] zukommen zu lassen. Hierzu verarbeiten wir (auch mit Hilfe von
Dienstleistern) Ihre Adressdaten und Kriterien fiir eine interessengerechte Werbeselektion auf Grundlage einer
Interessenabwagung (Artikel 6 Abs. 1 f der Européischen Datenschutz-Grundverordnung). Wenn Sie dies nicht
wiinschen, konnen Sie jederzeit bei uns der Verwendung |hrer Daten fiir Werbezwecke widersprechen. [ggf.
OPTIONAL: Sie kénnen den Widerspruch auch per E-Mail senden an: E-MAIL ADRESSE.] Weitere Informationen
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zum Datenschutz kdnnen Sie von uns anfordern oder unter [INTERNETLINK ZUR AUSFUHRLICHEN DATEN-
SCHUTZINFORMATION] abrufen. [OPTIONAL, WENN DATENSCHUTZBEAUFTRAGTER BESTELLT IST: Unseren

Datenschutzbeauftragten erreichen Sie ebenfalls unter unserer Anschrift.]”

Eine besondere Herausforderung bei der Datenschutzinformation besteht, wenn der Adresseigner bisher nicht
informiert hat und deshalb gleichzeitig die Datenschutzinformation des Adresseigners und des Werbetreiben-

den erfolgen muss.

BEISPIEL 3: Ein Unternehmen lasst lber das Lettershop-Verfahren Werbung an Adressen eines

Adresseigners versenden.

FORMULIERUNGSVORSCHLAG: ,Datenschutzinformation: Wir sind daran interessiert, Sie als Kunden zu gewin-
nen und eine Kundenbeziehung mit lhnen zu pflegen. Deshalb hat Ihnen das Unternehmen [NAME UND
ANSCHRIFT DES ADRESSEIGNERS] diese Werbung zugesendet. Nur wenn Sie auf diese Werbung antworten,
erhalten wir lhre Adressdaten und Kriterien fiir eine interessengerechte Werbeselektion. Wir und das genannte
Unternehmen sind daran interessiert, lhnen Informationen und Angebote von uns und anderen Unternehmen
[OPTIONAL: oder Organisationen] zukommen zu lassen. Hierzu verarbeiten wir (auch mit Hilfe von Dienstleis-
tern) lhre Adressdaten und Kriterien fiir eine interessengerechte Werbeselektion auf Grundlage einer Interessen-
abwagung (Artikel 6 Abs. 1 f der Européischen Datenschutz-Grundverordnung). Wenn Sie dies nicht wiinschen,
konnen Sie jederzeit bei uns oder dem genannten Unternehmen der Verwendung lhrer Daten fuir Werbezwecke
widersprechen. [OPTIONAL: Sie kénnen den Widerspruch auch per E-Mail senden an: E-MAIL ADRESSE.] Weitere
Informationen zum Datenschutz kénnen Sie von uns oder dem genannten Unternehmen anfordern oder unter
[INTERNETLINKS ZUR AUSFUHRLICHEN DATENSCHUTZINFORMATION] abrufen. [OPTIONAL, WENN DATEN-
SCHUTZBEAUFTRAGTE BESTELLT SIND: Unseren Datenschutzbeauftragten erreichen Sie ebenfalls unter unse-

rer Anschrift oder der des genannten Unternehmens.]”

BEISPIEL 4: Ein Unternehmen lasst iber das Lettershop-Verfahren Werbung an Adressen aus einer
Haushaltsdatenbank versenden. Neben der eigenen Datenschutzinformation sollte zuséatzlich die
Datenschutzinformation des Eigentiimers (Verantwortlichen) der Haushaltsdatenbank aufgenom-

men werden.

FORMULIERUNGSVORSCHLAG: ,Datenschutzinformation: lhre Adressdaten stammen von [ANBIETER DER
HAUSHALTSDATEI MIT ANSCHRIFT UND OPTIONAL E-MAIL ADRESSE]. Sie verarbeitet auf Grundlage der Inter-
essenabwagung gemal Artikel 6 Abs. 1 f DS-GVO lhre Adressdaten und Selektionskriterien, um lhnen Werbung
von anderen Unternehmen [OPTIONAL: oder Organisationen] zuzusenden [OPTIONAL: sowie zur Aktualisierung,
Validierung und Anreicherung von Adressbestanden anderer Unternehmen]. Sie kénnen der kiinftigen Verwen-
dung lhrer Daten zu diesen Zwecken jederzeit unter 0.g. Anschrift widersprechen. Dort erreichen Sie auch den
Datenschutzbeauftragten. Weitere Informationen zum Datenschutz erhalten Sie unter [INTERNETLINK ZUR
AUSFUHRLICHEN DATENSCHUTZINFORMATION]."

Um lange Datenschutzinformationen auf der ersten Seite einer Werbung zu vermeiden, kann die Information
aufgeteilt werden. Beispielsweise wird im Werbeschreiben darauf hingewiesen, dass eine umfassende Daten-
schutzinformation auf einer bestimmten Seite im Katalog erfolgt. Der DDV empfiehlt dabei, bereits im Verweis-

text auf das Widerspruchsrecht hinzuweisen. AufRerdem kdnnen die Anschrift und der Internetlink zur Daten-
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schutzinformation des Adresseigners im Anschreiben mitgeteilt werden, wenn dann in der Datenschutzinforma-

tion erlautert wird, welche Rolle der Adresseigner bei der Werbeaussendung hatte.

3.3 AUSKUNFTSERSUCHEN VON BETROFFENEN PERSONEN

Die Verordnung enthélt wie die alte Datenschutzrichtlinie einen Auskunftsanspruch (Artikel 15). Er besteht aus
zwei Elementen. Den Betroffenen sind auf Anfrage bestimmte Grundinformationen zu erteilen (Artikel 15 Abs. 1
und Abs. 2); zusatzlich ist ihnen eine Kopie der Daten (Artikel 15 Abs. 3) zu Verfligung zu stellen. Vollig getrennt
vom Auskunftsanspruch besteht das Recht auf Datenportabilitét (Artikel 20), das aber nur Daten erfasst, die von

der betroffenen Person selbst bereitgestellt wurden.

Im Falle eines Auskunftsbegehrens sollte die Datenschutzinformation nochmals erteilt werden, denn diese ent-
halt in der Regel die Grundinformationen. Ein Unterschied zwischen den allgemeinen Informationspflichten
(Artikel 13 und 14) und dem Auskunftsanspruch (Artikel 15) besteht aber darin, dass bei den allgemeinen Infor-
mationspflichten bestimmte Informationen nicht nur dann erforderlich sind, wenn sie fiir eine ,faire und trans-
parente Verarbeitung” erforderlich sind. Die Differenzierung zwischen Mindestinformationen und weiteren Infor-
mationen entfallt beim Auskunftsanspruch. Wer die weiteren Informationen nicht bereits in der Datenschutzin-
formation erteilt, muss sie deshalb im Rahmen der Auskunft erteilen, wenn sie dort gefordert sind. Dafiir ist die
Liste der Informationen, die im Rahmen des Auskunftsanspruchs gegeben werden miissen, etwas kiirzer als bei
den allgemeinen Informationspflichten. Weiterhin ist zu Giberlegen, ob bestimmte Informationen, wie beispiels-

weise Uber Empfanger, konkreter gegeben werden kénnen.

Das zweite Element ist die Kopie der verarbeiteten Daten. In der Praxis fiihrt dies zu Herausforderungen, denn
die Daten Uber eine bestimmte Person konnen sich an unterschiedlichen Stellen im Unternehmen befinden.
Deshalb wird haufig im ersten Schritt eine Information lber die zentralen Daten zur betroffenen Person gege-
ben. Mehr erwartet der GroR3teil der Auskunftsersuchenden auch nicht. Es gibt aber Auskunftsanfragen, die sehr

detailliert nachfragen. Grundsatzlich sind auch diese entsprechend zu beantworten.

Der Auskunftsanspruch besteht jedoch nicht grenzenlos. Das wird in manchen Auskunftsanfragen tibersehen.
Zweck des Auskunftsanspruchs ist es, der betroffenen Person Kenntnis von der Verarbeitung zu verschaffen
und deren RechtmaRigkeit Uberpriifen zu konnen (Erwdgungsgrund 63). Verarbeitet der Verantwortliche eine
groBe Menge von Informationen {ber die betroffene Person, so sollte er verlangen konnen, dass die betroffene
Person prazisiert, auf welche Information oder welche Verarbeitungsvorgange sich ihr Auskunftsersuchen

bezieht, bevor er ihr Auskunft erteilt (Erwagungsgrund 63).

Wenn eine betroffene Person eine Auskunft anfragt, um die Daten einem Dienstleister zu libergeben, damit die-
ser die Daten wirtschaftlich verwerten kann, dann liegt ein Missbrauch vor. Bei offensichtlich unbegriindeten
oder exzessiven Auskunftsanfragen kénnen diese verweigert oder ein Entgelt verlangt werden (Artikel 12
Abs. 5).

Das Auskunftsrecht sollte auBerdem die Rechte und Freiheiten anderer Personen, etwa Geschaftsgeheimnisse
oder Rechte des geistigen Eigentums und insbesondere das Urheberrecht an Software, nicht beeintrachtigen
(Artikel 15 Abs. 4 und Erwagungsgrund 63). Dies kann beispielsweise den Auskunftsanspruch im Hinblick auf

Werbescores (soweit man diese liberhaupt als personenbezogene Daten ansieht) beschrénken, wenn es sich
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dabei um Geschaftsgeheimnisse handelt. Die Européische Richtlinie zum Schutz von Geschaftsgeheimnissen
((EU) 2016/943) fasst den Schutz sehr weit und wurde in Deutschland bereits umgesetzt.

Wenn eine Auskunftsanfrage gestellt wird und das Unternehmen die betroffene Person nicht identifizieren kann
(Artikel 12 Abs. 2) oder keine Daten tiber die betroffene Person vorliegen (Artikel 15 Abs. 1), dann ist der betrof-

fenen Person dies mitzuteilen. Ein weitergehender Auskunftsanspruch besteht in diesem Fall nicht.

Bei der Bereitstellung einer Kopie der Daten besteht die Moglichkeit, dass die betroffene Person diese elektro-
nisch verlangt. Die Daten sollten aber nicht ungesichert per E-Mail (ibermittelt werden. Im Dialogmarketing liegt
in der Regel die Anschrift der betroffenen Person vor, aber keine verifizierte E-Mail-Adresse. In der Praxis haben
sich deshalb zwei Losungen fiir die elektronische Auskunft durchgesetzt. Entweder wird ein Online-Zugang
bereitgestellt und die Zugangsinformationen werden postalisch zugesendet. Oder es wird per E-Mail eine ver-
schlisselte ZIP-Datei tibermittelt und wiederrum der Zugangscode per Post versendet. Die betroffene Person
kann dann die Daten herunterladen oder entschliisseln. Bei einer solchen Datei handelt es sich in der Regel um
eine Kopie der postalischen Auskunft im Portable Document Format (pdf). Teilweise wird die Ansicht vertreten,
dass Rohdaten zu liefern sind. Das ist aber nur beim Anspruch auf Dateniibertragbarkeit (Artikel 20) der Fall.
Hier muss die Kopie der Daten in einem maschinenlesbaren Format erfolgen. Ob ein pdf hierzu ausreicht, ist
umstritten. Wichtig ist aber, dass der Anspruch auf Datenportabilitdt sehr eingeschrankt ist. Er betrifft aus-
schlieBlich die Daten, die von der betroffenen Person zur Verfiigung gestellt wurden. Der Anspruch besteht auch
nicht flr Daten, die auf Grundlage der Interessenabwéagungsklausel verarbeitet werden, was im Dialogmarketing

der Regelfall ist.

Die Einschréankungen beim Anspruch auf Datenportabilitat sind berechtigt, denn er soll die Weitergabe der Daten
durch die betroffene Person an andere Unternehmen ermdglichen. Sie kann sogar eine direkte Ubermittlung an
diese Unternehmen fordern. Dies ist ein wesentlicher Unterschied zum Auskunftsanspruch, der Transparenz
gegeniiber der betroffenen Person herstellen soll. Datenportabilitdt darf sich nur auf Daten beziehen, die der
betroffenen Person sozusagen gehdren. Bei der Beantwortung von Auskunftsanfragen sollte deshalb darauf
hingewiesen werden, dass der betroffenen Person die Verwendung der Daten fiir andere Zwecke nicht gestattet

wird. Die Auskiinfte sollten immer nur der betroffenen Person und nicht Dritten erteilt werden.

3.4 INFORMATION UBER DATENSCHUTZVERSTOSSE

Die Verordnung sieht fiir den Fall der Verletzung des Schutzes personenbezogener Daten, Melde- und Informa-
tionspflichten vor (Artikel 33 und 34). Die Aufsichtsbehorde ist unverziiglich (spétestens innerhalb von 72 Stun-
den) zu informieren, wenn die Verletzung voraussichtlich zu einem Risiko fiir die personlichen Rechte und Frei-
heiten der betroffenen Personen fiihrt (Artikel 33). Besteht die Wahrscheinlichkeit eines ,hohen” Risikos, dann

missen auch die betroffenen Personen unverziiglich informiert werden.

Um diesen Informationspflichten ausreichend gerecht werden zu kénnen und um eine maoglichst zuverldssige
Reaktion auf DatenschutzverstoRe sicherzustellen, sind organisatorische MaRnahmen im Unternehmen zu tref-
fen. Jedem Mitarbeiter muss bekannt sein, an wen Datenschutzverstée im Unternehmen zu melden sind. Ent-
sprechend sind Auftragsverarbeiter zu einer Durchmeldung zu verpflichten, die eine rechtzeitige Information

durch das Unternehmen ermdoglicht.
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Kommt es zu einem Datenschutzverstol3, dann ist haufig schwierig zu beurteilen, ob die Voraussetzungen fiir
eine Meldepflicht bestehen. Die Schwelle fiir eine Meldepflicht an die zustandige Aufsichtsbehorde ist niedrig,
sodass im Zweifel eine solche Meldung erfolgen sollte, sobald aus dem Verdacht eines DatenschutzverstoRes
eine Gewissheit geworden ist. Die Information der betroffenen Personen muss nur erfolgen, wenn ein ,hohes
Risiko" fiir sie besteht. Bei Adressdaten und Selektionskriterien fiir Werbezwecke, die auf Grundlage der Interes-

senabwagungsklausel verarbeitet werden, dirfte diese Schwelle nur selten nicht iberschritten werden.
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4 DIENSTLEISTER RICHTIG BEAUFTRAGEN

4.1 AUFTRAGSVERARBEITER

Die Verordnung erlaubt den Einsatz von Lettershops und anderen Dienstleistern als so genannte Auftragsverar-
beiter, die weisungsgebunden fiir das beauftragende Unternehmen tatig sind (Artikel 28). Dabei gilt die Beson-
derheit, dass die Weitergabe von Daten an solche Dienstleister keine Ubermittiung an einen Dritten darstellt
(Artikel 4 Ziff. 10). Es wird praktisch so getan, als wenn der Dienstleister Teil des beauftragenden Unternehmens
ware. Ebenso werden Unterauftragnehmer der jeweiligen Dienstleister behandelt. Auf diese Weise soll sicherge-
stellt werden, dass datenschutzrechtliche Vorschriften die Arbeitsteilung mit Dienstleistern nicht unnotig

erschweren.

Die Sonderregelungen fiir Auftragsverarbeiter schiitzen die betroffenen Personen und erleichtern die rechtliche
Zulassigkeit des Einsatzes von Dienstleistern. Wenn beispielsweise (iber einen Lettershop eine Werbung ausge-
sendet wird, werden die Adressdaten in der Regel nicht fiir die Aussendung an den Werbetreibenden Gibermittelt.
Stattdessen beauftragt der Adresseigner die Dienstleister (Lettershop oder andere Dienstleister) als Auftrags-
verarbeiter (so genanntes Lettershop-Verfahren). Auf diese Weise bleibt der Adresseigner Verantwortlicher fiir

die Verarbeitung der Daten.

Keine Auftragsverarbeitung liegt vor, wenn der Dienstleister selbst als Verantwortlicher iiber die Zwecke und
Mittel der Verarbeitung entscheidet. Lettershops und andere Dienstleister werden nur dann als Auftragsverar-
beiter angesehen, wenn der Auftraggeber allein iber die Zwecke und Mittel entscheidet. Deshalb ist es wichtig,
dass Adresseigner die Entscheidung Uber die Nutzung ihrer Adressen selbst treffen und dies entsprechend

vertraglich verankert ist.

Die Verordnung sieht alternativ zur Auftragsverarbeitung noch die Mdglichkeit einer gemeinsamen Verantwort-
lichkeit vor (Artikel 26). Fiir das Lettershop-Verfahren ist dies jedoch keine geeignete Losung, denn im Letter-
shop-Verfahren soll keine datenschutzrechtliche Ubermittlung von personenbezogenen Daten erfolgen. Des-
halb sind die Dienstleister von den Adresseignern als Auftragsverarbeiter eingebunden. Aber auch die Werbe-
treibenden, denen die Adressen nicht Gbermittelt werden, sind nicht als gemeinsam Verantwortliche mit dem
Adresseigner anzusehen, auch wenn dies teilweise vertreten wird. Zwar entscheidet der Werbetreibende dari-
ber, dass an die selektierten Adressaten seine Werbung versendet wird. Dies erfolgt jedoch im Rahmen des
Vertrages lber die Durchfiihrung einer WerbemafRnahme. Nach dem Vertragsschluss entscheiden allein die
Adresseigner (ber deren Durchfiihrung. Die Entscheidungsphasen im Lettershop-Verfahren sind auf diese
Weise klar getrennt, so dass nach den Grundsatzen des Européischen Gerichtshofs (Fashion-ID, C-40/17) eine

gemeinsame Verantwortlichkeit ausscheidet.

4.2 MINDESTANFORDERUNGEN AN DEN VERTRAG

Der Vertrag mit einem Auftragsverarbeiter muss Gegenstand, Dauer, Art und Zweck der Verarbeitung sowie die
Art der personenbezogenen Daten, die Kategorien der betroffenen Personen und die Rechte und Pflichten des
Auftraggebers festlegen (Artikel 28 Abs. 3).
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AuBerdem sind zumindest folgende Themen im Vertrag zu
regeln:

+ Dokumentierte Weisung

+ Vertraulichkeitsverpflichtung

+ SicherheitsmalRnahmen

 Unterauftragsverarbeiter

+ Unterstiitzung bei der Erfiillung von Betroffenenrechten

« Unterstilitzung bei der Erfiillung von Sicherheitsverpflichtungen
+ Léschung und Riickgabe von Daten

+ Nachweis der Einhaltung der Verpflichtungen

Der DDV hat die besonderen Anforderungen der Auftragsverarbeitung in seinen Qualitéts- und Leistungsstan-
dards (QuLS) umgesetzt. Zusatzlich stellt der DDV seinen Mitgliedern und Nichtmitgliedern als Mustertext eine

Individualvereinbarung zur Auftragsverarbeitung bereit.

Die DDV-Mitglieder, die sich den DDV-Regeln zur Auftragsverarbeitung unterworfen haben, sind auf der Internet-
seite des DDV (www.ddv.de) aufgelistet. Soweit sie das Qualitatssiegel der DDV-Adressdienstleistungsunter-
nehmen fiihren, werden sie vom DDV im Rahmen der Kontrolle der Einhaltung der Qualitats- und Leistungsstan-

dards gepriift.

4.3 VERANTWORTLICHKEITEN DER DIENSTLEISTER

Die Verordnung erweitert die Verantwortlichkeiten von Dienstleistern. Sie miissen beispielsweise Aufzeichnun-
gen Uber die von ihnen durchgefiihrten Verarbeitungen fiihren (Artikel 30 Abs. 2) und mit den Aufsichtsbehérden
kooperieren (Artikel 31). AuBerdem konnen betroffene Personen direkt gegen den Auftragsverarbeiter Haf-
tungsanspriiche geltend machen. Die Aufsichtsbehorden kdnnen Sanktionen verhdngen. Im Verhéltnis zwi-
schen Auftraggeber und Auftragnehmer entsteht deshalb zuséatzlicher Regelungsbedarf (iber einen mdglichen

Innenausgleich.
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5 DATENSCHUTZ EFFEKTIV DURCHSETZEN

5.1 VERFAHRENSVERZEICHNIS

Unternehmen und ihre Dienstleister sollen die von ihnen durchgefiihrte Datenverarbeitung tiberblicken. Hierzu
missen Verzeichnisse (iber die Verarbeitungstatigkeiten gefiihrt werden. Ausgenommen von der Verpflichtung
sind Unternehmen mit weniger als 250 Mitarbeitern. Die Ausnahme gilt jedoch nicht, wenn ein besonderes
Risiko mit der Verarbeitung verbunden ist, sie nicht nur gelegentlich erfolgt oder besonders sensible Daten ver-
arbeitet werden (Artikel 30 Abs. 5).

Im Bereich des Dialogmarketings sind bei einem GroRteil der Unternehmen und Dienstleister weniger als 250
Mitarbeiter beschaftigt. Jedoch finden die Verarbeitungen in der Regel ,nicht nur gelegentlich” statt. Deshalb
diirfte die Pflicht zum Fiihren eines Verfahrensverzeichnisses haufig Anwendung finden. Neu ist, dass auch
Auftragsverarbeiter ein Verfahrensverzeichnis fiihren miissen. Mit dem Auftraggeber ist deshalb zu vereinbaren,
wie der Auftragnehmer die entsprechenden Informationen erhélt oder ob der Auftraggeber das Verzeichnis fir
den Auftragnehmer fiihrt. Es ist auch mdglich, die Informationen in den Vertrag zu Auftragsverarbeitung oder

eine spezielle Anlage hierfiir aufzunehmen.

Das Verzeichnis kann in elektronischer Form gefiihrt werden (Artikel 30 Abs. 3). Auf Anforderung ist es der
zustandigen Aufsichtsbehorde zur Verfiigung zu stellen. Die Verordnung sieht keine Registrierung oder Meldung
von Datenverarbeitungen an die jeweiligen Aufsichtsbehorden vor. Es besteht kein Recht von jedermann auf

Einsicht in das Verzeichnis.

5.2 BETRIEBLICHE DATENSCHUTZBEAUFTRAGTE

Die Verordnung fordert in bestimmten Konstellationen die Bestellung eines betrieblichen Datenschutzbeauf-
tragten (Artikel 37). Ausléser fiir die Verpflichtung sind unter der Verordnung keine starren Mitarbeitergrenzen.
Ausgangspunkt ist die Frage, worin die Kerntétigkeit eines Unternehmens besteht. Ein Datenschutzbeauftragter
ist zu bestellen, wenn die Kerntatigkeit eine umfangreiche, regelmaige und systematische Beobachtung von
betroffenen Personen erfordert oder eine umfangreiche Verarbeitung von sensiblen Daten erfolgt. Im Bereich
des Dialogmarketings ist dies regelmaRig nicht der Fall. Es kann aber empfehlenswert sein, dennoch einen
betrieblichen Datenschutzbeauftragten zu bestellen oder zumindest einen Datenschutzverantwortlichen zu

benennen, um intern die hiermit verbundenen Aufgaben zuzuweisen.

Die Verordnung gibt den Mitgliedstaaten die Mdglichkeit, die Verpflichtung zur Bestellung auf weitere Félle zu
erweitern. Im deutschen Umsetzungsgesetz wurde von diesem Regelungsspielraum Gebrauch gemacht. Wenn
mindestens zwanzig Mitarbeiter stéandig mit der Verarbeitung von personenbezogenen Daten befasst sind, ist
ein Datenschutzbeauftragter zu bestellen. Dies gilt auch fiir Auftragsverarbeiter. AuBerdem miissen Unterneh-
men, die Daten zum Zwecke der geschaftsmaRigen Ubermittlung verarbeiten, unabhingig von der Anzahl der

Mitarbeiter einen Datenschutzbeauftragten bestellen.
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5.3 TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Unternehmen treffen in der Regel bereits aus betriebswirtschaftlichen Gesichtspunkten geeignete technische
und organisatorische MalRnahmen zum Schutz ihrer Daten. Die Verordnung verpflichtet im Hinblick auf die Ver-
arbeitung von personenbezogenen Daten hierzu (Artikel 32). Welche MalRnahmen geeignet sind, richtet sich
nach dem Stand der Technik, den Implementierungskosten und den konkreten Risiken. Im Ergebnis soll ein
angemessenes Schutzniveau sichergestellt werden. Im Rahmen der Kontrolle der Einhaltung der Qualitats- und

Leistungsstandards des DDV werden diese MaBnahmen gepriift.

5.4 DATENSCHUTZRECHTLICHE FOLGENABSCHATZUNG

Die Verordnung verpflichtet Unternehmen dazu, in bestimmten Konstellationen vor der Einfiihrung einer Daten-
verarbeitung eine Datenschutz-Folgenabsché&tzung durchzufiihren und zu dokumentieren (Artikel 35). Dies gilt
fur Datenverarbeitungen, die hohe Risiken fiir die Rechte und Freiheiten natirlicher Personen bergen. Im Bereich
des Dialogmarketings liegen diese Voraussetzungen in der Regel nicht vor, wenn die Datenverarbeitung auf der

Grundlage der Interessenabwagungsklausel erfolgt.

5.5 ROLLE DER AUFSICHTSBEHORDEN UND DES EUROPAISCHEN DATENSCHUTZAUSSCHUSSES

Den Aufsichtsbehorden werden in der Verordnung umfassende Aufgaben (Artikel 57) zugewiesen und Befug-
nisse (Artikel 58) eingerdumt. Sie sollen europaweit zusammenarbeiten und ihre Positionen im Europaischen
Datenschutzausschuss (Artikel 68 — friiher die so genannte Artikel-29-Arbeitsgruppe) abstimmen. Die Verord-
nung legt hohe BuBgeldrahmen fiir mdgliche DatenschutzverstoRe fest (Artikel 83). Die Hohe des BuRgeldrah-
mens unterscheidet zwischen formalen und materiellen DatenschutzverstofRen. Es konnen BuRgelder bis zu 20
Millionen EUR verhangt werden. Wenn 4 % des Weltumsatzes eines Unternehmens diesen Betrag lberschreiten,
dann erhoht sich der BuRgeldrahmen entsprechend. Der Europédische Datenschutzausschuss hat Leitlinien zur

Berechnung von BuBgeldern festgelegt (04/2022)

5.6 VERBRAUCHERSCHUTZ

Betroffene Personen kdnnen sich bei der Wahrnehmung ihrer Rechte — insbesondere von Verbraucherschutzor-
ganisationen — vertreten lassen (Artikel 80 Abs. 1). Den Mitgliedstaaten wird zusatzlich die Mdglichkeit der
Schaffung eines Verbandsklagerechts gegeben (Artikel 80 Abs. 2). Hiervon hat der deutsche Gesetzgeber
Gebrauch gemacht und der Europédische Gerichtshof hat die Umsetzung als zuldssig bestétigt (C-319/20).
Unabhéngig davon bleibt es bei den Verbandsklagerechten aufgrund anderer Vorschrift (beispielsweise in
Bezug auf Allgemeine Geschaftsbedingungen). Verbraucherschutzorganisationen sind dabei nicht an die
Rechtsmeinung der Aufsichtsbehorden gebunden. Bis Ende 2022 ist auBerdem die neue EU-Verbandsklage-
richtlinie in deutsches Recht umzusetzen. Es ist damit zu rechnen, dass damit die Moglichkeiten von Verbands-

klagen gegen DatenschutzverstolRe erweitert werden.

5.7 ZERTIFIZIERUNG

Die Verordnung eroffnet die Moglichkeit zur Schaffung von Verhaltensregeln und Einfiihrung von Zertifizierungs-
verfahren (Artikel 40 bis 43). Diese unterliegen jedoch sehr detaillierten formalen und prozessualen Anforderun-

gen. Ob sie sich in der Praxis in dieser Form durchsetzen werden, bleibt abzuwarten.
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Der DDV hat bereits im Jahr 1992 Qualitats- und Leistungsstandards fiir Adressdienstleister erarbeitet und stan-
dig weiterentwickelt. DDV-Mitglieder, die sich tiber die Verbandsmitgliedschaft hinaus den Vorschriften der Qua-
litdts- und Leistungsstandards und den damit verbundenen regelméRigen unabhangigen Kontrollen unterwer-
fen, fiihren bereits jetzt ein freiwilliges Datenschutzaudit mit strengen Auditierungskriterien durch. Nur diese

Unternehmen sind berechtigt, das Qualitatssiegel mit den Piktogrammen fiir die jeweils gepriiften Bereiche zu

flhren.
Qualitéts- und Leistungssiegel . . . . E
DDV Dpeutscher Dialogmarketing Verband Listbroking Adressverlag Fulfillment Lettershop Datenverarbeitung
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6 GRENZUBERSCHREITENDE
VERARBEITUNG ANGEMESSEN ABSICHERN

6.1 SCHUTZ GILT FUR JEDERMANN

Die Verordnung schiitzt personenbezogene Daten und zwar unabhangig von der Nationalitadt oder dem Wohn-
sitz der betroffenen Person. Es gibt mehrere Ankniipfungspunkte fir die raumliche Anwendung der Verordnung.
Wenn die Datenverarbeitung im Rahmen der Tatigkeit einer Niederlassung eines Unternehmens oder eines Auf-
tragsverarbeiters in der Europdischen Union erfolgt, unterliegt sie der Verordnung. Selbst wenn diese Vorausset-
zungen nicht erfillt sind, kann die Verordnung Anwendung finden. Dies gilt, wenn ein Unternehmen Personen in
der Europaischen Union Waren oder Dienstleistungen anbietet (auch wenn diese vergitungsfrei sind). Auler-
dem greift die Verordnung, wenn ein Unternehmen das Verhalten betroffener Personen in der Europaischen

Union beobachtet.

Wenn also beispielsweise von einem Unternehmen in Deutschland Daten eines US-Amerikaners verarbeitet wer-
den, dann greift die Verordnung, auch wenn die betroffene Person noch nie in ihrem Leben in Deutschland
gewesen ist. Wenn in diesem Beispiel die Adresse des US-Amerikaners von einem deutschen Unternehmen
gekauft wird und das Unternehmen ihm von Deutschland aus einen Katalog schickt, miissen die Anforderungen

der Verordnung eingehalten werden.

6.2 FREIHEITEN INNERHALB DER EUROPAISCHEN UNION

Die Verordnung verbietet datenschutzrechtliche Beschrankungen fiir den freien Verkehr personenbezogener
Daten zwischen den Mitgliedstaaten. Dies gilt fiir die gesamte Europédische Union und wurde von den zusatzli-
chen Landern im Européischen Wirtschaftsraum (Norwegen, Island und Liechtenstein — nicht aber der Schweiz)

bereits (ibernommen.

Grenzenlos ist die Freiheit innerhalb des Europdischen Wirtschaftsraums damit nicht. Die Anforderungen der
Verordnung missen eingehalten werden. Es ist aber unerheblich, ob Daten von Miinchen nach Hamburg oder
von Miinchen nach Paris ibermittelt werden. In beiden Féallen muss auf gleiche Weise gepriift werden, ob die

Verordnung die Ubermittlung erlaubt.

6.3 GRENZEN DER EUROPAISCHEN UNION

Die Freiziigigkeit innerhalb des Europédischen Wirtschaftsraums rechtfertigt sich damit, dass in allen Mitglied-
staaten das Schutzniveau der Verordnung gilt. AuBerhalb der Europaischen Union gilt dies nicht. Hier gibt es nur

wenige Lander, die vergleichbar strenge Datenschutzgesetze haben.

Die Verordnung stellt wegen des unterschiedlichen Schutzniveaus auflerhalb der Europédischen Union beson-
dere Anforderungen an Dateniibermittlungen in so genannte Drittlander. Die besonderen Anforderungen gelten,
wenn das Schutzniveau im Empféangerland nicht angemessen ist. Wenn ein angemessenes Datenschutzniveau

vorhanden ist, miissen fiir die Ubermittlung nur die Anforderungen eingehalten werden, die auch fiir Lander
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innerhalb der Europédischen Union gelten. Voraussetzung hierfiir ist aber, dass die Europaische Kommission die

Angemessenheit in einem Beschluss anerkennt.

Wenn im Drittland kein angemessenes Datenschutzniveau besteht, sind die besonderen Einschrankungen fir
Drittlandiibermittlungen zu beachten. Das gilt auch fiir die Weitergabe von Daten an Auftragsverarbeiter. Wichtig
ist, dass die besonderen Anforderungen fiir die Ubermittlung in Drittlander zus&tzlich zu den allgemeinen Anfor-
derungen gelten. Wenn also beispielsweise Adressdaten mit Merkmalen ibermittelt werden sollen, dann muss
auf der ersten Stufe gepriift werden, ob dies innerhalb der Européischen Union zulédssig ware. In der zweiten
Stufe ist dann zu priifen, ob besondere Beschrankungen fiir die Ubermittlung in Lénder auRerhalb der Européi-

schen Union greifen.

Die Europdische Kommission hat das Datenschutzniveau in einer Reihe von Landern gepriift. Fiir Andorra,
Argentinien, Israel, Japan, Kanada (fiir kommerzielle Organisationen), Neuseeland, die Schweiz, Siidkorea, das
Vereinigten Konigsreich und Uruguay sowie fiir die britischen Kanalinseln Guernsey und Jersey, der Insel Man
und den dénischen Farder-Inseln hat die Europdische Kommission (teilweise mit Einschréankungen) ein ange-

messenes Datenschutzniveau festgestellt.

Fir die Vereinigten Staaten galt dies bis zum sogenannten Schrems Il Urteil des Europédischen Gerichtshofs
(C-311/18) auch dann, wenn die empfangenden Unternehmen sich auf das EU-US Privacy Shield verpflichtet
hatten. Politisch ist eine Nachfolgeregelung zum EU-US Privacy Shield geplant.

Die Feststellungen der Europaischen Kommission unter der Verordnung sind abschlieRend und die bestehenden
Beschliisse aus der Zeit der Datenschutzrichtlinie gelten unter der Verordnung fort. Ein angemessenes Schutz-
niveau kann zwar auch in Landern bestehen, zu denen noch keine offizielle Feststellung der Europdischen Kom-

mission getroffen wurde. Darauf kann man sich jedoch ohne einen formalen Beschluss nicht berufen.

6.3.1 Die Bedeutung von Binding Corporate Rules

Ein Instrument zur Sicherstellung eines angemessenen Datenschutzniveaus kann in der Einfiihrung von binden-
den Unternehmensregeln liegen. Diese miissen von den zusténdigen Datenschutzaufsichtsbehérden geneh-
migt werden. Da das Genehmigungsverfahren langwierig ist, gibt es bisher nur wenige Unternehmen mit geneh-
migten Binding Corporate Rules. In der Praxis haben sie bisher nur untergeordnete Bedeutung. Es zeigt sich
aber, dass immer mehr Unternehmen die Einfiihrung von Binding Corporate Rules in Angriff nehmen, sodass das

Modell an Bedeutung gewinnt.

6.3.2 Schutz durch Standardvertragsklauseln

Wenn ein Land auBerhalb der Europédischen Union kein angemessenes Datenschutzniveau fiir eine Dateniiber-
mittlung sicherstellt, dann kann das iibermittelnde Unternehmen mit dem empfangenden Unternehmen so
genannte Standardvertragsklauseln abschlieRen. Hierfiir hat die Europdische Kommission Mustervertrdage
beschlossen, die sie in einer neuen Version am 4. Juni 2021 veroffentlicht hat: https://ec.europa.eu/info/law/
law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc/stan-
dard-contractual-clauses-international-transfers_de. In der Praxis sind die Standardvertragsklauseln das am
haufigsten verwendete Instrument, um Dateniibermittlungen in Drittlander zu ermdglichen. Sie sind besonders

bei der Einbindung von Auftragsverarbeitern in Drittldndern geeignet.
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Die Standardvertragsklauseln diirfen nur mit Zustimmung der zustdndigen Datenschutzaufsichtsbehdrde
inhaltlich verdandert werden. Deshalb werden sie in der Praxis nicht gedndert und wie Formulare ausgefiillt. Die
Standardvertragsklauseln gelten dann ergdnzend zu den kommerziellen vertraglichen Regelungen, die im

Zusammenhang mit der Ubermittlung geschlossen werden.

6.3.3 Wirksame Einwilligung in die Ubermittlung

Die Ubermittlung in Drittlander kann auch durch eine ausdriickliche Einwilligung der jeweils betroffenen Perso-
nen erlaubt werden. In der Praxis fehlt es aber hdufig an einer realistischen Moglichkeit, eine solche Einwilligung
einzuholen. Wenn eine betroffene Person die Ubermittlung in Drittlander erlauben soll, dann muss dies auch klar
aus der Einwilligung hervorgehen. AuBerdem muss im Einwilligungstext vor einem gegebenenfalls nicht ange-
messenen Datenschutzniveau im Empféangerland gewarnt werden. Nicht zuletzt gelten die allgemeinen Hinder-

nisse fur die Einholung einer wirksamen Einwilligung (siehe Ziffer 2.1 Alternative 2).

6.4 DIE SONDERSTELLUNG VON DIENSTLEISTERN

In der Verordnung existieren Sonderregelungen fiir Dienstleister, die weisungsgebunden tétig sind. Sie sind

unter bestimmten Voraussetzungen so genannte Auftragsverarbeiter (siehe Ziffer 4).

Der Vorteil der Auftragsverarbeitung liegt darin, dass der Auftraggeber fiir die Datenverarbeitung der so genannte

,Verantwortliche” bleibt und der Auftragnehmer nicht als ,Dritter” angesehen wird.

Die Konstruktion der Auftragsverarbeitung wird im so genannten Lettershop-Verfahren verwendet, sodass es
datenschutzrechtlich zu keiner Ubermittlung der Adressen vom Listeigener an den Werbetreibenden kommt.
Der Lettershop wird hierbei als Auftragsverarbeiter fiir den Adresseigner tatig. Auf diese Weise bleibt der Adres-

seigner ,Herr der Daten” und damit Verantwortlicher im Sinne der Verordnung.

Die Vorteile einer Auftragsverarbeitung gelten unabhéngig davon, ob der Auftragsverarbeiter in Deutschland
oder in einem anderen Land des Europdischen Wirtschaftsraums sitzt. Es macht deshalb keinen Unterschied,
ob ein deutscher Werbetreibender fiir ein Mailing an seine Kunden einen Lettershop in Frankfurt oder Warschau
beauftragt. Erfolgt jedoch im Rahmen der Beauftragung eine Ubermittlung in ein Drittland, dann sind die beson-
deren Anforderungen einzuhalten. Die neuen Standardvertragsklauseln kénnen hierzu zwischen dem Listeigner

und einem Auftragsverarbeiter oder aber auch zwischen Auftragsverarbeitern vereinbart werden.
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7/ GLOSSAR

Adressdaten

Die Daten, unter denen eine Person postalisch, elektronisch oder telefonisch erreicht werden kann.

Adresseigner (= Listeigner)
Ein Unternehmen, dem Adressdaten als Verantwortlichem gehoren und der diese fiir Werbung Dritter zur Verfii-

gung stellt.

Auftragsverarbeiter
Ein Dienstleister, der personenbezogene Daten auf Weisung des Verantwortlichen verarbeitet. Die Zwecke und

Mittel der Verarbeitung sind vom Verantwortlichen zu bestimmen.

Betroffene Person

Die natrliche Person, deren personenbezogene Daten verarbeitet werden.

Datendienstleister
Unternehmen, die Adressen oder Selektionskriterien fiir Zwecke des Dialogmarketings bereitstellen oder verar-

beiten.

Datenschutzkonferenz
Die Aufsichtsbehorden fiir den Datenschutz sind in der Datenschutzkonferenz organisiert, um sich informell zu

koordinieren und Empfehlungen herauszugeben.

Empfehlungswerbung
Eine Werbung, die ein Verantwortlicher versendet oder versenden ldsst und in der fiir die Produkte eines Dritten

geworben wird.

Europaischer Datenschutzausschuss
Im Europaischen Datenschutzausschuss sind die Aufsichtsbehdrden der Mitgliedstaaten und der Européische
Datenschutzbeauftragte vertreten. Der Ausschuss ist insbesondere dafiir zustandig, Leitlinien zur Anwendung

der Verordnung herauszugeben und grenziiberschreitende Aufsichtsverfahren zu koordinieren.

Haushaltsdatenbank
Datenbank mit Adressen und Selektionskriterien, deren Adressen beispielsweise aus 6ffentlich zugéanglichen
Quellen stammen, wobei die Selektionskriterien auf aggregierten, geschatzten bzw. statistischen Daten beru-

hen.

Lettershop
Ein Dienstleister, der Leistungen wie die Produktion, Konfektionierung und Versendung von Werbung oder ande-

rer Korrespondenz an einen Adressatenkreis im Auftrag durchfihrt.
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Orientierungshilfe
Die Orientierungshilfe zur Verarbeitung von personenbezogenen Daten fiir Zwecke der Direktwerbung, die in
ihrer aktuellen Fassung im Februar 2022 von der Datenschutzkonferenz beschlossen wurde und Empfehlungen

zur Anwendung der Verordnung im Bereich der Direktwerbung enthalt.

Offentlich zugéngliche Quellen
Jedermann zugangliche Quellen wie allgemein zugéangliche Seiten im Internet oder Adress-, Rufnummern-, Bran-

chen- oder vergleichbare Verzeichnisse.

Personenbezogene Daten
Informationen uber eine identifizierte oder identifizierbare natiirliche Person (inklusive identifizierbare pseudo-

nymisierte Daten). Nicht aber Daten, die sich allein auf eine juristische Person beziehen.

Selektionskriterien
Daten, mit denen ausgewahlt wird, welche Adressaten aus einer Adressliste fiir Werbezwecke sinnvoller Weise

angesprochen werden.

Verantwortlicher

Jede natiirliche oder juristische Person, die gemeinsam oder mit anderen iiber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet, wie beispielsweise Adresseigner, nicht aber Auftragsverar-
beiter.
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8 AUSZUGE AUS DER DATENSCHUTZ-

GRUNDVERORDNUNG

ERWAGUNGSGRUND 4

Die Verarbeitung personenbezogener Daten sollte im
Dienste der Menschheit stehen. Das Recht auf Schutz
der personenbezogenen Daten ist kein uneinge-
schréanktes Recht; es muss im Hinblick auf seine
gesellschaftliche Funktion gesehen und unter Wah-
rung des VerhéltnismaRigkeitsprinzips gegen andere
Grundrechte abgewogen werden. Diese Verordnung
steht im Einklang mit allen Grundrechten und achtet
alle Freiheiten und Grundsétze, die mit der Charta
anerkannt wurden und in den Europdischen Vertragen
verankert sind, insbesondere Achtung des Privat- und
Familienlebens, der Wohnung und der Kommunika-
tion, Schutz personenbezogener Daten, Gedanken-,
Gewissens- und Religionsfreiheit, Freiheit der Mei-
nungsadulerung und Informationsfreiheit, unterneh-
merische Freiheit, Recht auf einen wirksamen Rechts-
behelf und ein faires Verfahren und Vielfalt der Kultu-

ren, Religionen und Sprachen.

ERWAGUNGSGRUND 14

Der durch diese Verordnung gewahrte Schutz sollte
fir die Verarbeitung der personenbezogenen Daten
natirlicher Personen ungeachtet ihrer Staatsangeho-
rigkeit oder ihres Aufenthaltsorts gelten. Diese Ver-
ordnung gilt nicht fiir die Verarbeitung personenbezo-
gener Daten juristischer Personen und insbesondere
als juristische Person gegriindeter Unternehmen, ein-
schlieBlich Name, Rechtsform oder Kontaktdaten der

juristischen Person.

ERWAGUNGSGRUND 26

Die Grundséatze des Datenschutzes sollten fiir alle
Informationen gelten, die sich auf eine identifizierte
oder identifizierbare natirliche Person beziehen.
Einer Pseudonymisierung unterzogene personenbe-

zogene Daten, die durch Heranziehung zusatzlicher

Informationen einer natirlichen Person zugeordnet
werden konnten, sollten als Informationen (ber eine
identifizierbare natirliche Person betrachtet werden.
Um festzustellen, ob eine natiirliche Person identifi-
zierbar ist, sollten alle Mittel beriicksichtigt werden,
die von dem Verantwortlichen oder einer anderen Per-
son nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natiirliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das Aus-
sondern. Bei der Feststellung, ob Mittel nach allge-
meinem Ermessen wahrscheinlich zur Identifizierung
der natirlichen Person genutzt werden, sollten alle
objektiven Faktoren, wie die Kosten der Identifizie-
rung und der dafiir erforderliche Zeitaufwand, heran-
gezogen werden, wobei die zum Zeitpunkt der Verar-
beitung verfligbare Technologie und technologische
Entwicklungen zu beriicksichtigen sind. Die Grund-
satze des Datenschutzes sollten daher nicht fiir ano-
nyme Informationen gelten, d.h. fiir Informationen,
die sich nicht auf eine identifizierte oder identifizier-
bare natiirliche Person beziehen, oder personenbezo-
gene Daten, die in einer Weise anonymisiert worden
sind, dass die betroffene Person nicht oder nicht
mehr identifiziert werden kann. Diese Verordnung
betrifft somit nicht die Verarbeitung solcher anony-
mer Daten, auch fir statistische oder fiir Forschungs-

zwecke.

ERWAGUNGSGRUND 30

Natlrlichen Personen werden unter Umstanden
Online-Kennungen wie IP-Adressen und Cookie-Ken-
nungen, die sein Gerat oder Software-Anwendungen
und -Tools oder Protokolle liefern, oder sonstige Ken-
nungen wie Funkfrequenzkennzeichnungen zugeord-
net. Dies kann Spuren hinterlassen, die insbesondere
in Kombination mit eindeutigen Kennungen und ande-

ren beim Server eingehenden Informationen dazu



benutzt werden kdonnen, um Profile der natiirlichen

Personen zu erstellen und sie zu identifizieren.

ERWAGUNGSGRUND 32

Die Einwilligung sollte durch eine eindeutige bestati-
gende Handlung erfolgen, mit der freiwillig, fir den
konkreten Fall, in informierter Weise und unmissver-
standlich bekundet wird, dass die betroffene Person
mit der Verarbeitung der sie betreffenden personen-
bezogenen Daten einverstanden ist, etwa in Form
einer schriftlichen Erklarung, die auch elektronisch
erfolgen kann, oder einer miindlichen Erklarung. Dies
konnte etwa durch Anklicken eines Kastchens beim
Besuch einer Internetseite, durch die Auswahl techni-
scher Einstellungen fiir Dienste der Informationsge-
sellschaft oder durch eine andere Erklarung oder Ver-
haltensweise geschehen, mit der die betroffene Per-
son in dem jeweiligen Kontext eindeutig ihr Einver-
standnis mit der beabsichtigten Verarbeitung ihrer
personenbezogenen Daten signalisiert. Stillschwei-
gen, bereits angekreuzte Kastchen oder Untatigkeit
der betroffenen Person sollten daher keine Einwilli-
gung darstellen. Die Einwilligung sollte sich auf alle
zu demselben Zweck oder denselben Zwecken vorge-
nommenen Verarbeitungsvorgange beziehen. Wenn
die Verarbeitung mehreren Zwecken dient, sollte fiir
alle diese Verarbeitungszwecke eine Einwilligung
gegeben werden. Wird die betroffene Person auf elek-
tronischem Weg zur Einwilligung aufgefordert, so
muss die Aufforderung in klarer und knapper Form
und ohne unnétige Unterbrechung des Dienstes, fir

den die Einwilligung gegeben wird, erfolgen.

ERWAGUNGSGRUND 42

Erfolgt die Verarbeitung mit Einwilligung der betroffe-
nen Person, sollte der Verantwortliche nachweisen
konnen, dass die betroffene Person ihre Einwilligung
zu dem Verarbeitungsvorgang gegeben hat. Insbe-
sondere bei Abgabe einer schriftlichen Erklarung in
anderer Sache sollten Garantien sicherstellen, dass
die betroffene Person weil}, dass und in welchem
Umfang sie ihre Einwilligung erteilt. GemaR der Richt-
linie 93/13/EWG des Rates (10) sollte eine vom Ver-
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antwortlichen vorformulierte Einwilligungserklarung
in verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache zur Verfligung
gestellt werden, und sie sollte keine missbrauchli-
chen Klauseln beinhalten. Damit sie in Kenntnis der
Sachlage ihre Einwilligung geben kann, sollte die
betroffene Person mindestens wissen, wer der Ver-
antwortliche ist und fiir welche Zwecke ihre perso-
nenbezogenen Daten verarbeitet werden sollen. Es
sollte nur dann davon ausgegangen werden, dass sie
ihre Einwilligung freiwillig gegeben hat, wenn sie eine
echte oder freie Wahl hat und somit in der Lage ist,
die Einwilligung zu verweigern oder zuriickzuziehen,

ohne Nachteile zu erleiden.

ERWAGUNGSGRUND 43

Um sicherzustellen, dass die Einwilligung freiwillig
erfolgt ist, sollte diese in besonderen Fallen, wenn
zwischen der betroffenen Person und dem Verant-
wortlichen ein klares Ungleichgewicht besteht, insbe-
sondere wenn es sich bei dem Verantwortlichen um
eine Behorde handelt, und es deshalb in Anbetracht
aller Umsténde in dem speziellen Fall unwahrschein-
lich ist, dass die Einwilligung freiwillig gegeben wurde,
keine giiltige Rechtsgrundlage liefern. Die Einwilli-
gung gilt nicht als freiwillig erteilt, wenn zu verschie-
denen Verarbeitungsvorgangen von personenbezoge-
nen Daten nicht gesondert eine Einwilligung erteilt
werden kann, obwohl dies im Einzelfall angebracht
ist, oder wenn die Erfiillung eines Vertrags, einschliel-
lich der Erbringung einer Dienstleistung, von der Ein-
willigung abhéngig ist, obwohl diese Einwilligung fir

die Erfiillung nicht erforderlich ist.

ERWAGUNGSGRUND 47

Die RechtmaRigkeit der Verarbeitung kann durch die
berechtigten Interessen eines Verantwortlichen, auch
eines Verantwortlichen, dem die personenbezogenen
Daten offengelegt werden diirfen, oder eines Dritten
begriindet sein, sofern die Interessen oder die Grund-
rechte und Grundfreiheiten der betroffenen Person
nicht Giberwiegen; dabei sind die verniinftigen Erwar-

tungen der betroffenen Personen, die auf ihrer Bezie-
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hung zu dem Verantwortlichen beruhen, zu beriick-
sichtigen. Ein berechtigtes Interesse konnte bei-
spielsweise vorliegen, wenn eine maRgebliche und
angemessene Beziehung zwischen der betroffenen
Person und dem Verantwortlichen besteht, z. B. wenn
die betroffene Person ein Kunde des Verantwortli-
chen ist oder in seinen Diensten steht. Auf jeden Fall
wdare das Bestehen eines berechtigten Interesses
besonders sorgfaltig abzuwagen, wobei auch zu pri-
fen ist, ob eine betroffene Person zum Zeitpunkt der
Erhebung der personenbezogenen Daten und ange-
sichts der Umstande, unter denen sie erfolgt, verniinf-
tigerweise absehen kann, dass madglicherweise eine
Verarbeitung fiir diesen Zweck erfolgen wird. Insbe-
sondere dann, wenn personenbezogene Daten in Situ-
ationen verarbeitet werden, in denen eine betroffene
Person verniinftigerweise nicht mit einer weiteren
Verarbeitung rechnen muss, kénnten die Interessen
und Grundrechte der betroffenen Person das Inter-
esse des Verantwortlichen lberwiegen. Da es dem
Gesetzgeber obliegt, per Rechtsvorschrift die Rechts-
grundlage fiir die Verarbeitung personenbezogener
Daten durch die Behérden zu schaffen, sollte diese
Rechtsgrundlage nicht fiir Verarbeitungen durch
Behorden gelten, die diese in Erfiillung ihrer Aufgaben
vornehmen. Die Verarbeitung personenbezogener
Daten im fiir die Verhinderung von Betrug unbedingt
erforderlichen Umfang stellt ebenfalls ein berechtig-
tes Interesse des jeweiligen Verantwortlichen dar. Die
Verarbeitung personenbezogener Daten zum Zwecke
der Direktwerbung kann als eine einem berechtigten

Interesse dienende Verarbeitung betrachtet werden.

ERWAGUNGSGRUND 50

Die Verarbeitung personenbezogener Daten fiir
andere Zwecke als die, fiir die die personenbezoge-
nen Daten urspriinglich erhoben wurden, sollte nur
zuldssig sein, wenn die Verarbeitung mit den Zwe-
cken, fiir die die personenbezogenen Daten urspriing-
lich erhoben wurden, vereinbar ist. In diesem Fall ist
keine andere gesonderte Rechtsgrundlage erforder-
lich als diejenige fiir die Erhebung der personenbezo-
genen Daten. Ist die Verarbeitung fiir die Wahrneh-

mung einer Aufgabe erforderlich, die im &ffentlichen

Interesse liegt oder in Auslibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen ibertragen wurde,
so konnen im Unionsrecht oder im Recht der Mitglied-
staaten die Aufgaben und Zwecke bestimmt und kon-
kretisiert werden, fiir die eine Weiterverarbeitung als
vereinbar und rechtmaRig erachtet wird. Die Weiter-
verarbeitung fir im offentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke
sollte als vereinbarer und rechtmaRiger Verarbei-
tungsvorgang gelten. Die im Unionsrecht oder im
Recht der Mitgliedstaaten vorgesehene Rechtsgrund-
lage fiir die Verarbeitung personenbezogener Daten
kann auch als Rechtsgrundlage fiir eine Weiterverar-
beitung dienen. Um festzustellen, ob ein Zweck der
Weiterverarbeitung mit dem Zweck, fiir den die perso-
nenbezogenen Daten urspriinglich erhoben wurden,
vereinbar ist, sollte der Verantwortliche nach Einhal-
tung aller Anforderungen fiir die RechtmaRigkeit der
urspriinglichen Verarbeitung unter anderem priifen,
ob ein Zusammenhang zwischen den Zwecken, fiir
die die personenbezogenen Daten erhoben wurden,
und den Zwecken der beabsichtigten Weiterverarbei-
tung besteht, in welchem Kontext die Daten erhoben
wurden, dabei sind die verniinftigen Erwartungen der
betroffenen Personen, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, in Bezug auf die weitere
Verwendung dieser Daten, um welche Art von perso-
nenbezogenen Daten es sich handelt, welche Folgen
die beabsichtigte Weiterverarbeitung fiir die betroffe-
nen Personen hat und ob sowohl beim urspriinglichen
als auch beim beabsichtigten Weiterverarbeitungs-
vorgang geeignete Garantien bestehen. Hat die
betroffene Person ihre Einwilligung erteilt oder beruht
die Verarbeitung auf Unionsrecht oder dem Recht der
Mitgliedstaaten, was in einer demokratischen Gesell-
schaft eine notwendige und verhéaltnismaRige Mal-
nahme zum Schutz insbesondere wichtiger Ziele des
allgemeinen offentlichen Interesses darstellt, so
sollte der Verantwortliche die personenbezogenen
Daten ungeachtet der Vereinbarkeit der Zwecke wei-
terverarbeiten diirfen. In jedem Fall sollte gewahrleis-
tet sein, dass die in dieser Verordnung niedergelegten
Grundsétze angewandt werden und insbesondere die

betroffene Person liber diese anderen Zwecke und



Uber ihre Rechte einschlieflich des Widerspruchs-
rechts unterrichtet wird. Der Hinweis des Verantwort-
lichen auf mogliche Straftaten oder Bedrohungen der
offentlichen Sicherheit und die Ubermittlung der maR-
geblichen personenbezogenen Daten in Einzelfallen
oder in mehreren Féllen, die im Zusammenhang mit
derselben Straftat oder derselben Bedrohung der
offentlichen Sicherheit stehen, an eine zustandige
Behorde sollten als berechtigtes Interesse des Ver-
antwortlichen gelten. Eine derartige Ubermittlung per-
sonenbezogener Daten im berechtigten Interesse des
Verantwortlichen oder deren Weiterverarbeitung
sollte jedoch unzulédssig sein, wenn die Verarbeitung
mit einer rechtlichen, beruflichen oder sonstigen ver-

bindlichen Pflicht zur Geheimhaltung unvereinbar ist.

ERWAGUNGSGRUND 57

Kann der Verantwortliche anhand der von ihm verar-
beiteten personenbezogenen Daten eine natiirliche
Person nicht identifizieren, so sollte er nicht verpflich-
tet sein, zur bloRen Einhaltung einer Vorschrift dieser
Verordnung zusétzliche Daten einzuholen, um die
betroffene Person zu identifizieren. Allerdings sollte
er sich nicht weigern, zuséatzliche Informationen ent-
gegenzunehmen, die von der betroffenen Person bei-
gebracht werden, um ihre Rechte geltend zu machen.
Die Identifizierung sollte die digitale Identifizierung
einer betroffenen Person - beispielsweise durch
Authentifizierungsverfahren etwa mit denselben
Berechtigungsnachweisen, wie sie die betroffene Per-
son verwendet, um sich bei dem von dem Verantwort-
lichen bereitgestellten Online-Dienst anzumelden -

einschlieBen.

ERWAGUNGSGRUND 58

Der Grundsatz der Transparenz setzt voraus, dass
eine fiir die Offentlichkeit oder die betroffene Person
bestimmte Information prézise, leicht zuganglich und
verstandlich sowie in klarer und einfacher Sprache
abgefasst ist und gegebenenfalls zusatzlich visuelle
Elemente verwendet werden. Diese Information
konnte in elektronischer Form bereitgestellt werden,

beispielsweise auf einer Website, wenn sie fiir die
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Offentlichkeit bestimmt ist. Dies gilt insbesondere fiir
Situationen, wo die groRe Zahl der Beteiligten und die
Komplexitat der dazu bendtigten Technik es der
betroffenen Person schwer machen, zu erkennen und
nachzuvollziehen, ob, von wem und zu welchem
Zweck sie betreffende personenbezogene Daten
erfasst werden, wie etwa bei der Werbung im Internet.
Wenn sich die Verarbeitung an Kinder richtet, sollten
aufgrund der besonderen Schutzwiirdigkeit von Kin-
dern Informationen und Hinweise in einer dergestalt
klaren und einfachen Sprache erfolgen, dass ein Kind

sie verstehen kann.

ERWAGUNGSGRUND 70

Werden personenbezogene Daten verarbeitet, um
Direktwerbung zu betreiben, so sollte die betroffene
Person jederzeit unentgeltlich insoweit Widerspruch
gegen eine solche — urspriingliche oder spatere —
Verarbeitung einschlieBlich des Profilings einlegen
konnen, als sie mit dieser Direktwerbung zusammen-
hangt. Die betroffene Person sollte ausdriicklich auf
dieses Recht hingewiesen werden; dieser Hinweis
sollte in einer verstandlichen und von anderen Infor-

mationen getrennten Form erfolgen.

ARTIKEL 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen,
die sich auf eine identifizierte oder identifizier-
bare nattrliche Person (im Folgenden ,betroffene
Person“) beziehen; als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merk-
malen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitdt dieser
natirlichen Person sind, identifiziert werden

kann;
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2. ,Verarbeitung” jeden mit oder ohne Hilfe automati-

[.]

sierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den
Abgleich oder die Verkniipfung, die Einschran-

kung, das Loschen oder die Vernichtung;

4. ,Profiling” jede Art der automatisierten Verarbei-

tung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziiglich
Arbeitsleistung, wirtschaftliche Lage, Gesund-
heit, personliche Vorlieben, Interessen, Zuverlas-
sigkeit, Verhalten, Aufenthaltsort oder Ortswech-
sel dieser natrlichen Person zu analysieren oder

vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personen-

[..]

bezogener Daten in einer Weise, dass die perso-
nenbezogenen Daten ohne Hinzuziehung zusatz-
licher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden
koénnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen
und organisatorischen Mallnahmen unterliegen,
die gewabhrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizier-

baren nattirlichen Person zugewiesen werden;

10. ,Dritter” eine natiirliche oder juristische Person,

Behorde, Einrichtung oder andere Stelle, auller
der betroffenen Person, dem Verantwortlichen,
dem Auftragsverarbeiter und den Personen, die

unter der unmittelbaren Verantwortung des Ver-

antwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu

verarbeiten;

11. ,Einwilligung” der betroffenen Person jede freiwil-

[.]

lig fir den bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbe-
kundung in Form einer Erklarung oder einer sons-
tigen eindeutigen bestédtigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden per-

sonenbezogenen Daten einverstanden ist;

ARTIKEL 5
Grundsatze fiir die Verarbeitung
personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

b)

d)

auf rechtméfRige Weise, nach Treu und Glauben
und in einer fir die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden (,Rechtma-
Rigkeit, Verarbeitung nach Treu und Glauben,

Transparenz”);

flr festgelegte, eindeutige und legitime Zwecke
erhoben werden und diirfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden; eine Weiterverarbeitung
fiir im 6ffentlichen Interesse liegende Archivzwe-
cke, fir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar
mit den urspriinglichen Zwecken (,Zweckbin-

dung);

dem Zweck angemessen und erheblich sowie auf
das fiir die Zwecke der Verarbeitung notwendige

MaB beschrankt sein (,Datenminimierung”);

sachlich richtig und erforderlichenfalls auf dem
neuesten Stand sein; es sind alle angemessenen

Malnahmen zu treffen, damit personenbezo-



f)

gene Daten, die im Hinblick auf die Zwecke ihrer

Verarbeitung unrichtig  sind, unverziglich

geloscht oder berichtigt werden (,Richtigkeit");

in einer Form gespeichert werden, die die Identifi-
zierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, fiir die sie ver-
arbeitet werden, erforderlich ist; personenbezo-
gene Daten diirfen langer gespeichert werden,
soweit die personenbezogenen Daten vorbehalt-
lich der Durchfiihrung geeigneter technischer
und organisatorischer Mallnahmen, die von die-
ser Verordnung zum Schutz der Rechte und Frei-
heiten der betroffenen Person gefordert werden,
ausschlieBlich fiir im 6ffentlichen Interesse lie-
gende Archivzwecke oder fiir wissenschaftliche
und historische Forschungszwecke oder fiir sta-
tistische Zwecke gemaR Artikel 89 Absatz 1 ver-

arbeitet werden (,Speicherbegrenzung");

in einer Weise verarbeitet werden, die eine ange-
messene Sicherheit der personenbezogenen
Daten gewabhrleistet, einschliellich Schutz vor
unbefugter oder unrechtmaBiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsich-
tigter Zerstorung oder unbeabsichtigter Schadi-
gung durch geeignete technische und organisa-
torische MaRnahmen (,Integritat und Vertraulich-
keit");

Der Verantwortliche ist fiir die Einhaltung des
Absatzes 1 verantwortlich und muss dessen Ein-
haltung nachweisen konnen (,Rechenschafts-
pflicht").

ARTIKEL 6
RechtmaBigkeit der Verarbeitung

M

Die Verarbeitung ist nur rechtmafRig, wenn min-
destens eine der nachstehenden Bedingungen

erfillt ist:

Die betroffene Person hat ihre Einwilligung zu der

Verarbeitung der sie betreffenden personenbezo-

b)

d)
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genen Daten fiir einen oder mehrere bestimmte

Zwecke gegeben;

die Verarbeitung ist fur die Erfiillung eines Ver-
trags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfiihrung vorvertraglicher
Malnahmen erforderlich, die auf Anfrage der

betroffenen Person erfolgen;

die Verarbeitung ist zur Erfiillung einer rechtli-
chen Verpflichtung erforderlich, der der Verant-

wortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswich-
tige Interessen der betroffenen Person oder einer

anderen natirlichen Person zu schiitzen;

die Verarbeitung ist fiir die Wahrnehmung einer
Aufgabe erforderlich, die im offentlichen Inter-
esse liegt oder in Ausiibung &ffentlicher Gewalt
erfolgt, die dem Verantwortlichen (bertragen

wurde;

die Verarbeitung ist zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betrof-
fenen Person, die den Schutz personenbezoge-
ner Daten erfordern, iberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person

um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behor-

denin Erfiillung ihrer Aufgaben vorgenommene Verar-

beitung.

(2) Die Mitgliedstaaten konnen spezifischere Bestim-

mungen zur Anpassung der Anwendung der Vor-
schriften dieser Verordnung in Bezug auf die Ver-
arbeitung zur Erfiillung von Absatz 1 Buchstaben
¢ und e beibehalten oder einfiihren, indem sie
spezifische Anforderungen fir die Verarbeitung
sowie sonstige Mallnahmen praziser bestimmen,
um eine rechtmaRig und nach Treu und Glauben

erfolgende Verarbeitung zu gewdéhrleisten, ein-
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schlieBlich fiir andere besondere Verarbeitungs-

situationen gemal Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen
gemaR Absatz 1 Buchstaben c und e wird festge-

legt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verant-

wortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechts-
grundlage festgelegt oder hinsichtlich der Verarbei-
tung gemal Absatz 1 Buchstabe e fiir die Erfiillung
einer Aufgabe erforderlich sein, die im 6ffentlichen
Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen Gbertragen wurde.
Diese Rechtsgrundlage kann spezifische Bestimmun-
gen zur Anpassung der Anwendung der Vorschriften
dieser Verordnung enthalten, unter anderem Bestim-
mungen dariiber, welche allgemeinen Bedingungen
fir die Regelung der RechtmaRigkeit der Verarbeitung
durch den Verantwortlichen gelten, welche Arten von
Daten verarbeitet werden, welche Personen betroffen
sind, an welche Einrichtungen und fiir welche Zwecke
die personenbezogenen Daten offengelegt werden
dirfen, welcher Zweckbindung sie unterliegen, wie
lange sie gespeichert werden diirfen und welche Ver-
arbeitungsvorgange und -verfahren angewandt wer-
den dirfen, einschlieRlich MaBnahmen zur Gewahr-
leistung einer rechtméRig und nach Treu und Glauben
erfolgenden Verarbeitung, wie solche fiir sonstige
besondere Verarbeitungssituationen gemal Kapitel
IX. Das Unionsrecht oder das Recht der Mitgliedstaa-
ten miissen ein im offentlichen Interesse liegendes
Ziel verfolgen und in einem angemessenen Verhaltnis

zu dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck
als zu demjenigen, zu dem die personenbezoge-
nen Daten erhoben wurden, nicht auf der Einwilli-
gung der betroffenen Person oder auf einer
Rechtsvorschrift der Union oder der Mitgliedstaa-

ten, die in einer demokratischen Gesellschaft

eine notwendige und verhéaltnisméalige Mal-
nahme zum Schutz der in Artikel 23 Absatz 1
genannten Ziele darstellt, so beriicksichtigt der
Verantwortliche — um festzustellen, ob die Verar-
beitung zu einem anderen Zweck mit demjeni-
gen, zu dem die personenbezogenen Daten
urspriinglich erhoben wurden, vereinbar ist —

unter anderem

a) jede Verbindung zwischen den Zwecken, fir die
die personenbezogenen Daten erhoben wurden,
und den Zwecken der beabsichtigten Weiterver-

arbeitung,

b) den Zusammenhang, in dem die personenbezo-
genen Daten erhoben wurden, insbesondere hin-
sichtlich des Verhéltnisses zwischen den betrof-

fenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbeson-
dere ob besondere Kategorien personenbezoge-
ner Daten gemall Artikel 9 verarbeitet werden
oder ob personenbezogene Daten Uber straf-
rechtliche Verurteilungen und Straftaten gemaf

Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiter-

verarbeitung fir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu
Verschliisselung oder Pseudonymisierung geho-

ren kann.

ARTIKEL 7 Bedingungen fiir die Ein-
willigung

(1) Beruht die Verarbeitung auf einer Einwilligung,
muss der Verantwortliche nachweisen konnen,
dass die betroffene Person in die Verarbeitung

ihrer personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person
durch eine schriftliche Erklarung, die noch andere
Sachverhalte betrifft, so muss das Ersuchen um

Einwilligung in verstandlicher und leicht zugangli-



cher Form in einer klaren und einfachen Sprache
so erfolgen, dass es von den anderen Sachverhal-
ten klar zu unterscheiden ist. Teile der Erklarung
sind dann nicht verbindlich, wenn sie einen Ver-

stol3 gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilli-
gung jederzeit zu widerrufen. Durch den Widerruf
der Einwilligung wird die RechtmaRigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht bertiihrt. Die betroffene Person
wird vor Abgabe der Einwilligung hiervon in
Kenntnis gesetzt. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilli-

gung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, muss dem Umstand in groRtmagli-
chem Umfang Rechnung getragen werden, ob
unter anderem die Erfiillung eines Vertrags, ein-
schliellich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhéangig ist, die fiir

die Erfiillung des Vertrags nicht erforderlich sind.

ARTIKEL 8

Bedingungen fiir die Einwilligung
eines Kindes in Bezug auf Dienste der
Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem
Angebot von Diensten der Informationsgesell-
schaft, das einem Kind direkt gemacht wird, so
ist die Verarbeitung der personenbezogenen
Daten des Kindes rechtmaRig, wenn das Kind das
sechzehnte Lebensjahr vollendet hat. Hat das
Kind noch nicht das sechzehnte Lebensjahr voll-
endet, so ist diese Verarbeitung nur rechtmaRig,
sofern und soweit diese Einwilligung durch den
Tréger der elterlichen Verantwortung fiir das Kind

oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften

zu diesen Zwecken eine niedrigere Altersgrenze vor-

Best Practice Guide | Europdische Datenschutz-Grundverordnung

sehen, die jedoch nicht unter dem vollendeten drei-

zehnten Lebensjahr liegen darf.

(2) Der Verantwortliche unternimmt unter Berlick-
sichtigung der verfligbaren Technik angemes-
sene Anstrengungen, um sich in solchen Fallen
zu vergewissern, dass die Einwilligung durch den
Trager der elterlichen Verantwortung fiir das Kind

oder mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 lasst das allgemeine Vertragsrecht der
Mitgliedstaaten, wie etwa die Vorschriften zur
Glltigkeit, zum Zustandekommen oder zu den
Rechtsfolgen eines Vertrags in Bezug auf ein
Kind, unbertihrt.

ARTIKEL 9
Verarbeitung besonderer Kategorien
personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus
denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiose oder weltanschauli-
che Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur
eindeutigen Identifizierung einer nattirlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualle-
ben oder der sexuellen Orientierung einer natiirli-

chen Person ist untersagt.
(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der
genannten personenbezogenen Daten fiir einen
oder mehrere festgelegte Zwecke ausdriicklich
eingewilligt, es sei denn, nach Unionsrecht oder
dem Recht der Mitgliedstaaten kann das Verbot
nach Absatz 1 durch die Einwilligung der betrof-

fenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Ver-
antwortliche oder die betroffene Person die ihm
bzw. ihr aus dem Arbeitsrecht und dem Recht der

sozialen Sicherheit und des Sozialschutzes
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d)

f)

9)

erwachsenden Rechte ausiiben und seinen bzw.
ihren diesbeziiglichen Pflichten nachkommen
kann, soweit dies nach Unionsrecht oder dem
Recht der Mitgliedstaaten oder einer Kollektivver-
einbarung nach dem Recht der Mitgliedstaaten,
das geeignete Garantien fiir die Grundrechte und
die Interessen der betroffenen Person vorsieht,

zuldssig ist,

die Verarbeitung ist zum Schutz lebenswichtiger
Interessen der betroffenen Person oder einer
anderen natlrlichen Person erforderlich und die
betroffene Person ist aus korperlichen oder
rechtlichen Griinden aulerstande, ihre Einwilli-

gung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeig-
neter Garantien durch eine politisch, weltan-
schaulich, religios oder gewerkschaftlich ausge-
richtete Stiftung, Vereinigung oder sonstige Orga-
nisation ohne Gewinnerzielungsabsicht im Rah-
men ihrer rechtmaRigen Tatigkeiten und unter der
Voraussetzung, dass sich die Verarbeitung aus-
schlieRlich auf die Mitglieder oder ehemalige Mit-
glieder der Organisation oder auf Personen, die
im Zusammenhang mit deren Tatigkeitszweck
regelmaRige Kontakte mit ihr unterhalten, bezieht
und die personenbezogenen Daten nicht ohne
Einwilligung der betroffenen Personen nach

aullen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezo-
gene Daten, die die betroffene Person offensicht-

lich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Aus-
libung oder Verteidigung von Rechtsanspriichen
oder bei Handlungen der Gerichte im Rahmen

ihrer justiziellen Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats,
das in angemessenem Verhaltnis zu dem verfolg-
ten Ziel steht, den Wesensgehalt des Rechts auf

Datenschutz wahrt und angemessene und spezi-

h)

fische MalRnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht,
aus Griinden eines erheblichen 6ffentlichen Inter-

esses erforderlich,

die Verarbeitung ist fiir Zwecke der Gesundheits-
vorsorge oder der Arbeitsmedizin, fiir die Beurtei-
lung der Arbeitsfahigkeit des Beschaftigten, fir
die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich
oder fiir die Verwaltung von Systemen und Diens-
ten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats oder aufgrund eines Ver-
trags mit einem Angehdrigen eines Gesundheits-
berufs und vorbehaltlich der in Absatz 3 genann-

ten Bedingungen und Garantien erforderlich,

die Verarbeitung ist aus Griinden des 6ffentlichen
Interesses im Bereich der &ffentlichen Gesund-
heit, wie dem Schutz vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren
oder zur Gewahrleistung hoher Qualitats- und
Sicherheitsstandards bei der Gesundheitsversor-
gung und bei Arzneimitteln und Medizinproduk-
ten, auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das angemessene
und spezifische MaBnahmen zur Wahrung der
Rechte und Freiheiten der betroffenen Person,
insbesondere des Berufsgeheimnisses, vorsieht,

erforderlich, oder

die Verarbeitung ist auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedstaats,
das in angemessenem Verhaltnis zu dem verfolg-
ten Ziel steht, den Wesensgehalt des Rechts auf
Datenschutz wahrt und angemessene und spezi-
fische MalRnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht,
fiir im 6ffentlichen Interesse liegende Archivzwe-
cke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke

gemal Artikel 89 Absatz 1 erforderlich.



(3) Die in Absatz 1 genannten personenbezogenen
Daten diirfen zu den in Absatz 2 Buchstabe h
genannten Zwecken verarbeitet werden, wenn
diese Daten von Fachpersonal oder unter dessen
Verantwortung verarbeitet werden und dieses
Fachpersonal nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats oder den Vorschriften
nationaler zustandiger Stellen dem Berufsge-
heimnis unterliegt, oder wenn die Verarbeitung
durch eine andere Person erfolgt, die ebenfalls
nach dem Unionsrecht oder dem Recht eines Mit-
gliedstaats oder den Vorschriften nationaler
zustandiger Stellen einer Geheimhaltungspflicht

unterliegt.

(4) Die Mitgliedstaaten konnen zusétzliche Bedin-
gungen, einschlieBlich Beschrankungen, einfiih-
ren oder aufrechterhalten, soweit die Verarbei-
tung von genetischen, biometrischen oder

Gesundheitsdaten betroffen ist.

ARTIKEL 10

Verarbeitung von personenbezogenen
Daten iiber strafrechtliche Verurtei-
lungen und Straftaten

Die Verarbeitung personenbezogener Daten liber
strafrechtliche Verurteilungen und Straftaten oder
damit zusammenhéngende Sicherungsmaliregeln
aufgrund von Artikel 6 Absatz 1 darf nur unter behord-
licher Aufsicht vorgenommen werden oder wenn dies
nach dem Unionsrecht oder dem Recht der Mitglied-
staaten, das geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen vorsieht, zulas-
sig ist. Ein umfassendes Register der strafrechtlichen
Verurteilungen darf nur unter behordlicher Aufsicht

gefiihrt werden.

ARTIKEL 13

Informationspflicht bei Erhebung von
personenbezogenen Daten bei der
betroffenen Person

(1) Werden personenbezogene Daten bei der betrof-

fenen Person erhoben, so teilt der Verantwortli-

b)

d)

e)

2
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che der betroffenen Person zum Zeitpunkt der

Erhebung dieser Daten Folgendes mit:

den Namen und die Kontaktdaten des Verant-
wortlichen sowie gegebenenfalls seines Vertre-

ters;

gegebenenfalls die Kontaktdaten des Daten-

schutzbeauftragten;

die Zwecke, fir die die personenbezogenen
Daten verarbeitet werden sollen, sowie die

Rechtsgrundlage fiir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten

verfolgt werden;

gegebenenfalls die Empfanger oder Kategorien
von Empféangern der personenbezogenen Daten

und

gegebenenfalls die Absicht des Verantwortli-
chen, die personenbezogenen Daten an ein Dritt-
land oder eine internationale Organisation zu
tibermitteln, sowie das Vorhandensein oder das
Fehlen eines Angemessenheitsbeschlusses der
Kommission oder im Falle von Ubermittlungen
gemal Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die
geeigneten oder angemessenen Garantien und
die Moglichkeit, wie eine Kopie von ihnen zu

erhalten ist, oder wo sie verfligbar sind.

Zusatzlich zu den Informationen gemaRl Absatz 1
stellt der Verantwortliche der betroffenen Person
zum Zeitpunkt der Erhebung dieser Daten fol-
gende weitere Informationen zur Verfiigung, die
notwendig sind, um eine faire und transparente

Verarbeitung zu gewabhrleisten:

die Dauer, fiir die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht moglich

ist, die Kriterien fiir die Festlegung dieser Dauer;
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b)

d)

f)

das Bestehen eines Rechts auf Auskunft seitens
des Verantwortlichen iiber die betreffenden per-
sonenbezogenen Daten sowie auf Berichtigung
oder Loschung oder auf Einschrankung der Ver-
arbeitung oder eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Daten-

Ubertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
beruht, das Bestehen eines Rechts, die Einwilli-
gung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung beriihrt

wird;

das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde;

ob die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich vorgeschrieben
oder fiir einen Vertragsabschluss erforderlich ist,
ob die betroffene Person verpflichtet ist, die per-
sonenbezogenen Daten bereitzustellen, und wel-
che mogliche Folgen die Nichtbereitstellung
hatte und

das Bestehen einer automatisierten Entschei-
dungsfindung einschlieBlich Profiling geman
Artikel 22 Abséatze 1 und 4 und — zumindest in
diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derarti-

gen Verarbeitung fir die betroffene Person.

Beabsichtigt der Verantwortliche, die personen-
bezogenen Daten fiir einen anderen Zweck wei-
terzuverarbeiten als den, fiir den die personenbe-
zogenen Daten erhoben wurden, so stellt er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen Uber diesen anderen Zweck und
alle anderen maBgeblichen Informationen geman

Absatz 2 zur Verfligung.

(4)

Die Absatze 1, 2 und 3 finden keine Anwendung,
wenn und soweit die betroffene Person bereits

iber die Informationen verfiigt.

ARTIKEL 14
Informationspflicht, wenn die

personenbezogenen Daten nicht bei der betroffenen

Person erhoben wurden

M

b)

d)

2

Werden personenbezogene Daten nicht bei der
betroffenen Person erhoben, so teilt der Verant-

wortliche der betroffenen Person Folgendes mit:

den Namen und die Kontaktdaten des Verant-
wortlichen sowie gegebenenfalls seines Vertre-

ters;

zusatzlich die Kontaktdaten des Datenschutzbe-

auftragten;

die Zwecke, fir die die personenbezogenen
Daten verarbeitet werden sollen, sowie die

Rechtsgrundlage fiir die Verarbeitung;

die Kategorien personenbezogener Daten, die

verarbeitet werden;

gegebenenfalls die Empfénger oder Kategorien

von Empfangern der personenbezogenen Daten;

gegebenenfalls die Absicht des Verantwortli-
chen, die personenbezogenen Daten an einen
Empfanger in einem Drittland oder einer internati-
onalen Organisation zu lbermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemes-
senheitsbeschlusses der Kommission oder im
Falle von Ubermittlungen geméaR Artikel 46 oder
Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2
einen Verweis auf die geeigneten oder angemes-
senen Garantien und die Moglichkeit, eine Kopie

von ihnen zu erhalten, oder wo sie verfiigbar sind.

Zusatzlich zu den Informationen gemaRl Absatz 1

stellt der Verantwortliche der betroffenen Person



a)

b)

d)

f)

9)

die folgenden Informationen zur Verfiigung, die
erforderlich sind, um der betroffenen Person
gegeniiber eine faire und transparente Verarbei-

tung zu gewahrleisten:

die Dauer, fiir die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht mdglich

ist, die Kriterien fiir die Festlegung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten

verfolgt werden;

das Bestehen eines Rechts auf Auskunft seitens
des Verantwortlichen liber die betreffenden per-
sonenbezogenen Daten sowie auf Berichtigung
oder Loschung oder auf Einschrankung der Ver-
arbeitung und eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Daten-

Ubertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
beruht, das Bestehen eines Rechts, die Einwilli-
gung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung berihrt

wird;

das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde;

aus welcher Quelle die personenbezogenen
Daten stammen und gegebenenfalls ob sie aus

offentlich zuganglichen Quellen stammen;

das Bestehen einer automatisierten Entschei-
dungsfindung einschlieBlich Profiling gemaR
Artikel 22 Absé&tze 1 und 4 und — zumindest in
diesen Fallen — aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derarti-

gen Verarbeitung fur die betroffene Person.

®3)

b)

(4)

b)
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Der Verantwortliche erteilt die Informationen
gemal den Absétzen 1 und 2

unter  Berlicksichtigung der  spezifischen
Umstéande der Verarbeitung der personenbezoge-
nen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten,

langstens jedoch innerhalb eines Monats,

falls die personenbezogenen Daten zur Kommu-
nikation mit der betroffenen Person verwendet
werden sollen, spatestens zum Zeitpunkt der ers-

ten Mitteilung an sie, oder,

falls die Offenlegung an einen anderen Empfan-
ger beabsichtigt ist, spatestens zum Zeitpunkt

der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personen-
bezogenen Daten fiir einen anderen Zweck wei-
terzuverarbeiten als den, fiir den die personenbe-
zogenen Daten erlangt wurden, so stellt er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen Uber diesen anderen Zweck und
alle anderen mafgeblichen Informationen geman

Absatz 2 zur Verfligung.

Die Absatze 1 bis 4 finden keine Anwendung,

wenn und soweit

die betroffene Person bereits tGiber die Informatio-

nen verfligt,

die Erteilung dieser Informationen sich als
unmoglich erweist oder einen unverhaltnismalki-
gen Aufwand erfordern wiirde; dies gilt insbeson-
dere fir die Verarbeitung fiir im 6ffentlichen Inte-
resse liegende Archivzwecke, fiir wissenschaftli-
che oder historische Forschungszwecke oder fiir
statistische Zwecke vorbehaltlich der in Artikel
89 Absatz 1 genannten Bedingungen und Garan-
tien oder soweit die in Absatz 1 des vorliegenden
Artikels genannte Pflicht voraussichtlich die Ver-
wirklichung der Ziele dieser Verarbeitung unmag-

lich macht oder ernsthaft beeintréchtigt In diesen
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d)

Fallen ergreift der Verantwortliche geeignete
MaRnahmen zum Schutz der Rechte und Freihei-
ten sowie der berechtigten Interessen der betrof-
fenen Person, einschlieBlich der Bereitstellung

dieser Informationen fiir die Offentlichkeit,

die Erlangung oder Offenlegung durch Rechtsvor-
schriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt und die
geeignete MalRnahmen zum Schutz der berech-
tigten Interessen der betroffenen Person vorse-

hen, ausdriicklich geregelt ist oder

die personenbezogenen Daten gemall dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten
dem Berufsgeheimnis, einschlielich einer sat-
zungsmaligen Geheimhaltungspflicht, unterlie-
gen und daher vertraulich behandelt werden miis-

sen.

ARTIKEL 17
Recht auf Loschung (,,Recht auf
Vergessenwerden”)

(1) Die betroffene Person hat das Recht, von dem

b)

Verantwortlichen zu verlangen, dass sie betref-
fende personenbezogene Daten unverziiglich
geldscht werden, und der Verantwortliche ist ver-
pflichtet, personenbezogene Daten unverziiglich
zu loschen, sofern einer der folgenden Griinde
zutrifft:

Die personenbezogenen Daten sind fiir die Zwe-
cke, fiir die sie erhoben oder auf sonstige Weise

verarbeitet wurden, nicht mehr notwendig.

Die betroffene Person widerruft ihre Einwilligung,
auf die sich die Verarbeitung gemaR Artikel 6
Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a stiitzte, und es fehlt an einer ander-

weitigen Rechtsgrundlage fiir die Verarbeitung.

Die betroffene Person legt gemalR Artikel 21
Absatz 1 Widerspruch gegen die Verarbeitung ein

und es liegen keine vorrangigen berechtigten

d)

2

b)

Griinde fiir die Verarbeitung vor, oder die betrof-
fene Person legt gemaRl Artikel 21 Absatz 2

Widerspruch gegen die Verarbeitung ein.

Die personenbezogenen Daten wurden unrecht-

maRig verarbeitet.

Die Loschung der personenbezogenen Daten ist
zur Erfiillung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitglied-
staaten erforderlich, dem der Verantwortliche

unterliegt.

Die personenbezogenen Daten wurden in Bezug
auf angebotene Dienste der Informationsgesell-

schaft gemal Artikel 8 Absatz 1 erhoben.

Hat der Verantwortliche die personenbezogenen
Daten offentlich gemacht und ist er gemaR
Absatz 1 zu deren Loschung verpflichtet, so trifft
er unter Beriicksichtigung der verfligbaren Tech-
nologie und der Implementierungskosten ange-
messene Mallnahmen, auch technischer Art, um
flir die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dariiber
zu informieren, dass eine betroffene Person von
ihnen die Loschung aller Links zu diesen perso-
nenbezogenen Daten oder von Kopien oder Repli-
kationen dieser personenbezogenen Daten ver-

langt hat.

Die Absatze 1 und 2 gelten nicht, soweit die Ver-

arbeitung erforderlich ist

zur Ausilibung des Rechts auf freie Meinungséau-

Rerung und Information;

zur Erfillung einer rechtlichen Verpflichtung, die
die Verarbeitung nach dem Recht der Union oder
der Mitgliedstaaten, dem der Verantwortliche
unterliegt, erfordert, oder zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder
in Ausiibung 6ffentlicher Gewalt erfolgt, die dem

Verantwortlichen ibertragen wurde;



c)

d)

aus Griinden des offentlichen Interesses im
Bereich der offentlichen Gesundheit gemaR Arti-
kel 9 Absatz 2 Buchstaben h und i sowie Artikel 9
Absatz 3;

fur im 6ffentlichen Interesse liegende Archivzwe-
cke, wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke
gemal Artikel 89 Absatz 1, soweit das in Absatz
1 genannte Recht voraussichtlich die Verwirkli-
chung der Ziele dieser Verarbeitung unmaoglich

macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Ausiibung oder Verteidi-

gung von Rechtsanspriichen.

ARTIKEL 21
Widerspruchsrecht

M

)

Die betroffene Person hat das Recht, aus Griin-
den, die sich aus ihrer besonderen Situation erge-
ben, jederzeit gegen die Verarbeitung sie betref-
fender personenbezogener Daten, die aufgrund
von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt,
Widerspruch einzulegen; dies gilt auch fiir ein auf
diese Bestimmungen gestiitztes Profiling. Der
Verantwortliche verarbeitet die personenbezoge-
nen Daten nicht mehr, es sei denn, er kann zwin-
gende schutzwiirdige Griinde fir die Verarbei-
tung nachweisen, die die Interessen, Rechte und
Freiheiten der betroffenen Person iiberwiegen,
oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspri-

chen.

Werden personenbezogene Daten verarbeitet,
um Direktwerbung zu betreiben, so hat die betrof-
fene Person das Recht, jederzeit Widerspruch
gegen die Verarbeitung sie betreffender perso-
nenbezogener Daten zum Zwecke derartiger Wer-
bung einzulegen; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbin-

dung steht.

3)

(4)

(5)
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Widerspricht die betroffene Person der Verarbei-
tung fiir Zwecke der Direktwerbung, so werden
die personenbezogenen Daten nicht mehr fiir

diese Zwecke verarbeitet.

Die betroffene Person muss spatestens zum
Zeitpunkt der ersten Kommunikation mit ihr aus-
driicklich auf das in den Absédtzen 1 und 2
genannte Recht hingewiesen werden; dieser Hin-
weis hat in einer verstandlichen und von anderen

Informationen getrennten Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diens-
ten der Informationsgesellschaft kann die betrof-
fene Person ungeachtet der Richtlinie 2002/58/
EG ihr Widerspruchsrecht mittels automatisierter
Verfahren ausiiben, bei denen technische Spezifi-

kationen verwendet werden.

Die betroffene Person hat das Recht, aus Griin-
den, die sich aus ihrer besonderen Situation erge-
ben, gegen die sie betreffende Verarbeitung sie
betreffender personenbezogener Daten, die zu
wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken
gemal Artikel 89 Absatz 1 erfolgt, Widerspruch
einzulegen, es sei denn, die Verarbeitung ist zur
Erfillung einer im offentlichen Interesse liegen-

den Aufgabe erforderlich.

ARTIKEL 22
Automatisierte Entscheidungen im
Einzelfall einschlieBlich Profiling

M

2

Die betroffene Person hat das Recht, nicht einer
ausschliellich auf einer automatisierten Verar-
beitung - einschlieBlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr
gegeniber rechtliche Wirkung entfaltet oder sie

in ahnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung
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a)

b)

fir den Abschluss oder die Erfiillung eines Ver-
trags zwischen der betroffenen Person und dem

Verantwortlichen erforderlich ist,

aufgrund von Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zuldssig ist und diese Rechtsvorschrif-
ten angemessene MalRnahmen zur Wahrung der
Rechte und Freiheiten sowie der berechtigten

Interessen der betroffenen Person enthalten oder

mit ausdriicklicher Einwilligung der betroffenen

Person erfolgt.

In den in Absatz 2 Buchstaben a und c genannten
Fallen trifft der Verantwortliche angemessene
MaRnahmen, um die Rechte und Freiheiten sowie
die berechtigten Interessen der betroffenen Per-
son zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens
des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entschei-
dung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf

besonderen Kategorien personenbezogener
Daten nach Artikel 9 Absatz 1 beruhen, sofern
nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt
und angemessene MaRnahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person getroffen wur-

den.

ARTIKEL 26
Gemeinsam Verantwortliche

M

Legen zwei oder mehr Verantwortliche gemein-
sam die Zwecke der und die Mittel zur Verarbei-
tung fest, so sind sie gemeinsam Verantwortli-
che. Sie legen in einer Vereinbarung in transpa-
renter Form fest, wer von ihnen welche Verpflich-
tung gemalR dieser Verordnung erfiillt,
insbesondere was die Wahrnehmung der Rechte
der betroffenen Person angeht, und wer welchen

Informationspflichten gemaR den Artikeln 13 und

®)

14 nachkommt, sofern und soweit die jeweiligen
Aufgaben der Verantwortlichen nicht durch
Rechtsvorschriften der Union oder der Mitglied-
staaten, denen die Verantwortlichen unterliegen,
festgelegt sind. In der Vereinbarung kann eine
Anlaufstelle fiir die betroffenen Personen ange-

geben werden.

Die Vereinbarung gemdall Absatz 1 muss die
jeweiligen tatsachlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegen-
lber betroffenen Personen gebiihrend widerspie-
geln. Das wesentliche der Vereinbarung wird der

betroffenen Person zur Verfligung gestellt.

Ungeachtet der Einzelheiten der Vereinbarung
gemal Absatz 1 kann die betroffene Person ihre
Rechte im Rahmen dieser Verordnung bei und
gegeniiber jedem einzelnen der Verantwortlichen

geltend machen.

ARTIKEL 28
Auftragsverarbeiter

M

Erfolgt eine Verarbeitung im Auftrag eines Ver-
antwortlichen, so arbeitet dieser nur mit Auf-
tragsverarbeitern, die hinreichend Garantien
daflir bieten, dass geeignete technische und
organisatorische Mallnahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt
und den Schutz der Rechte der betroffenen Per-

son gewabhrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren
Auftragsverarbeiter ohne vorherige gesonderte
oder allgemeine schriftliche Genehmigung des
Verantwortlichen in Anspruch. Im Fall einer allge-
meinen schriftlichen Genehmigung informiert der
Auftragsverarbeiter den Verantwortlichen immer
liber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung oder die Ersetzung anderer Auf-
tragsverarbeiter, wodurch der Verantwortliche die
Mdglichkeit erhlt, gegen derartige Anderungen

Einspruch zu erheben.



(3) Die Verarbeitung durch einen Auftragsverarbeiter

b)

c)

d)

erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten,
der bzw. das den Auftragsverarbeiter in Bezug
auf den Verantwortlichen bindet und in dem
Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbe-
zogenen Daten, die Kategorien betroffener Perso-
nen und die Pflichten und Rechte des Verantwort-
lichen festgelegt sind. Dieser Vertrag bzw. dieses
andere Rechtsinstrument sieht insbesondere vor,

dass der Auftragsverarbeiter

die personenbezogenen Daten nur auf dokumen-
tierte Weisung des Verantwortlichen — auch in
Bezug auf die Ubermittlung personenbezogener
Daten an ein Drittland oder eine internationale
Organisation — verarbeitet, sofern er nicht durch
das Recht der Union oder der Mitgliedstaaten,
dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen offentli-

chen Interesses verbietet;

gewahrleistet, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen
zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheits-

pflicht unterliegen;

alle gemaR Artikel 32 erforderlichen MaRnahmen

ergreift;

die in den Absétzen 2 und 4 genannten Bedingun-
gen fir die Inanspruchnahme der Dienste eines

weiteren Auftragsverarbeiters einhalt;

angesichts der Art der Verarbeitung den Verant-
wortlichen nach Moglichkeit mit geeigneten tech-
nischen und organisatorischen MalRnahmen

dabei unterstiitzt, seiner Pflicht zur Beantwor-

9)
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tung von Antragen auf Wahrnehmung der in Kapi-
tel 1l genannten Rechte der betroffenen Person

nachzukommen;

unter Berlicksichtigung der Art der Verarbeitung
und der ihm zur Verfligung stehenden Informatio-
nen den Verantwortlichen bei der Einhaltung der
in den Artikeln 32 bis 36 genannten Pflichten

unterstutzt;

nach Abschluss der Erbringung der Verarbei-
tungsleistungen alle personenbezogenen Daten
nach Wahl des Verantwortlichen entweder I6scht
oder zuriickgibt und die vorhandenen Kopien
|6scht, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflich-
tung zur Speicherung der personenbezogenen
Daten besteht;

dem Verantwortlichen alle erforderlichen Infor-
mationen zum Nachweis der Einhaltung der in
diesem Artikel niedergelegten Pflichten zur Ver-
fligung stellt und Uberpriifungen - einschlieRlich
Inspektionen —, die vom Verantwortlichen oder
einem anderen von diesem beauftragten Priifer
durchgefiihrt werden, ermdglicht und dazu bei-

tragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert

der Auftragsverarbeiter den Verantwortlichen unver-

zliglich, falls er der Auffassung ist, dass eine Weisung

gegen diese Verordnung oder gegen andere Daten-

schutzbestimmungen der Union oder der Mitglied-

staaten verstoRt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines

weiteren Auftragsverarbeiters in Anspruch, um
bestimmte Verarbeitungstatigkeiten im Namen
des Verantwortlichen auszufiihren, so werden
diesem weiteren Auftragsverarbeiter im Wege
eines Vertrags oder eines anderen Rechtsinstru-
ments nach dem Unionsrecht oder dem Recht
des betreffenden Mitgliedstaats dieselben Daten-
schutzpflichten auferlegt, die in dem Vertrag oder

anderen Rechtsinstrument zwischen dem Verant-
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wortlichen und dem Auftragsverarbeiter gemaf
Absatz 3 festgelegt sind, wobei insbesondere
hinreichende Garantien dafiir geboten werden
muss, dass die geeigneten technischen und
organisatorischen Malknahmen so durchgefiihrt
werden, dass die Verarbeitung entsprechend den
Anforderungen dieser Verordnung erfolgt.
Kommt der weitere Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der
erste Auftragsverarbeiter gegeniiber dem Verant-
wortlichen fiir die Einhaltung der Pflichten jenes

anderen Auftragsverarbeiters.

Die Einhaltung genehmigter Verhaltensregeln
gemal Artikel 40 oder eines genehmigten Zertifi-
zierungsverfahrens gemaR Artikel 42 durch einen
Auftragsverarbeiter kann als Faktor herangezo-
gen werden, um hinreichende Garantien im Sinne
der Absédtze 1 und 4 des vorliegenden Artikels

nachzuweisen.

Unbeschadet eines individuellen Vertrags zwi-
schen dem Verantwortlichen und dem Auftrags-
verarbeiter kann der Vertrag oder das andere
Rechtsinstrument im Sinne der Absétze 3 und 4
des vorliegenden Artikels ganz oder teilweise auf
den in den Abséatzen 7 und 8 des vorliegenden
Artikels genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem
Verantwortlichen oder dem Auftragsverarbeiter
gemal den Artikeln 42 und 43 erteilten Zertifizie-

rung sind.

Die Kommission kann im Einklang mit dem Prif-
verfahren gemal Artikel 93 Absatz 2 Standard-
vertragsklauseln zur Regelung der in den Abséat-
zen 3 und 4 des vorliegenden Artikels genannten

Fragen festlegen.

Eine Aufsichtsbehdrde kann im Einklang mit dem
Kohéarenzverfahren gemafll Artikel 63 Standard-
vertragsklauseln zur Regelung der in den Abséat-
zen 3 und 4 des vorliegenden Artikels genannten

Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument

im Sinne der Absétze 3 und 4 ist schriftlich abzu-
fassen, was auch in einem elektronischen For-

mat erfolgen kann.

(10)Unbeschadet der Artikel 82, 83 und 84 gilt ein

Auftragsverarbeiter, der unter Verstol gegen
diese Verordnung die Zwecke und Mittel der Ver-
arbeitung bestimmt, in Bezug auf diese Verarbei-

tung als Verantwortlicher.

ARTIKEL 30
Verzeichnis von Verarbeitungs-
tatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein

b)

d)

e)

Vertreter fiihren ein Verzeichnis aller Verarbei-
tungstatigkeiten, die ihrer Zustandigkeit unterlie-
gen. Dieses Verzeichnis enthalt samtliche folgen-

den Angaben:

den Namen und die Kontaktdaten des Verant-
wortlichen und gegebenenfalls des gemeinsam
mit ihm Verantwortlichen, des Vertreters des Ver-
antwortlichen sowie eines etwaigen Daten-

schutzbeauftragten;

die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener
Personen und der Kategorien personenbezoge-

ner Daten;

die Kategorien von Empfangern, gegeniber
denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, ein-
schlieRlich Empfanger in Drittlandern oder inter-

nationalen Organisationen;

gegebenenfalls Ubermittlungen von personenbe-
zogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffen-
den internationalen Organisation, sowie bei den

in Artikel 49 Absatz 1 Unterabsatz 2 genannten



f)

9)

)

a)

b)

d)

Dateniibermittlungen die Dokumentierung geeig-

neter Garantien;

wenn mdoglich, die vorgesehenen Fristen fir die

Loschung der verschiedenen Datenkategorien;

wenn maoglich, eine allgemeine Beschreibung der
technischen und organisatorischen Maltnahmen
gemal Artikel 32 Absatz 1.

Jeder Auftragsverarbeiter und gegebenenfalls
sein Vertreter fiihren ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortli-
chen durchgefiihrten Tatigkeiten der Verarbei-

tung, die Folgendes enthalt:

den Namen und die Kontaktdaten des Auftrags-
verarbeiters oder der Auftragsverarbeiter und
jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie gegebenen-
falls des Vertreters des Verantwortlichen oder
des Auftragsverarbeiters und eines etwaigen

Datenschutzbeauftragten;

die Kategorien von Verarbeitungen, die im Auf-
trag jedes Verantwortlichen durchgefiihrt wer-

den;

gegebenenfalls Ubermittlungen von personenbe-
zogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschlieBlich der Angabe
des betreffenden Drittlands oder der betreffen-
den internationalen Organisation, sowie bei den
in Artikel 49 Absatz 1 Unterabsatz 2 genannten
Dateniibermittlungen die Dokumentierung geeig-

neter Garantien;

wenn moglich, eine allgemeine Beschreibung der
technischen und organisatorischen MalRnahmen
gemal Artikel 32 Absatz 1.

Das in den Absétzen 1 und 2 genannte Verzeich-
nis ist schriftlich zu fiihren, was auch in einem

elektronischen Format erfolgen kann.

(4)

(5)
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Der Verantwortliche oder der Auftragsverarbeiter
sowie gegebenenfalls der Vertreter des Verant-
wortlichen oder des Auftragsverarbeiters stellen
der Aufsichtsbehorde das Verzeichnis auf

Anfrage zur Verfligung.

Die in den Absétzen 1 und 2 genannten Pflichten
gelten nicht fiir Unternehmen oder Einrichtungen,
die weniger als 250 Mitarbeiter beschéftigen, es
sei denn, die von ihnen vorgenommene Verarbei-
tung birgt ein Risiko fiir die Rechte und Freiheiten
der betroffenen Personen, die Verarbeitung
erfolgt nicht nur gelegentlich oder es erfolgt eine
Verarbeitung  besonderer  Datenkategorien
gemal Artikel 9 Absatz 1 bzw. die Verarbeitung
von personenbezogenen Daten liber strafrechtli-
che Verurteilungen und Straftaten im Sinne des

Artikels 10.

ARTIKEL 32
Sicherheit der Verarbeitung

M

b)

Unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des
Umfangs, der Umstéande und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos fir
die Rechte und Freiheiten natiirlicher Personen
treffen der Verantwortliche und der Auftragsver-
arbeiter geeignete technische und organisatori-
sche MalRnahmen, um ein dem Risiko angemes-
senes Schutzniveau zu gewdhrleisten; diese
MaBnahmen schlieBen gegebenenfalls unter

anderem Folgendes ein:

die Pseudonymisierung und Verschliisselung

personenbezogener Daten;

die Fahigkeit, die Vertraulichkeit, Integritat, Ver-
fligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung

auf Dauer sicherzustellen;

die Fahigkeit, die Verfligbarkeit der personenbe-

zogenen Daten und den Zugang zu ihnen bei
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einem physischen oder technischen Zwischenfall

rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mallnahmen
zur Gewahrleistung der Sicherheit der Verarbei-

tung.

(2) Beider Beurteilung des angemessenen Schutzni-
veaus sind insbesondere die Risiken zu beriick-
sichtigen, die mit der Verarbeitung verbunden
sind, insbesondere durch — ob unbeabsichtigt
oder unrechtmaBig — Vernichtung, Verlust, Veran-
derung oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbe-
zogenen Daten, die libermittelt, gespeichert oder

auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln
gemal Artikel 40 oder eines genehmigten Zertifi-
zierungsverfahrens gemal Artikel 42 kann als
Faktor herangezogen werden, um die Erfillung
der in Absatz 1 des vorliegenden Artikels genann-

ten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter
unternehmen Schritte, um sicherzustellen, dass
ihnen unterstellte natirliche Personen, die
Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht
der Union oder der Mitgliedstaaten zur Verarbei-

tung verpflichtet.

ARTIKEL 33

Meldung von Verletzungen des Schut-
zes personenbezogener Daten an die
Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personen-
bezogener Daten meldet der Verantwortliche
unverziiglich und maoglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde,

diese der gemaR Artikel 55 zustandigen Auf-

b)

d)

(4)

sichtsbehorde, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt. Erfolgt die
Meldung an die Aufsichtsbehorde nicht binnen
72 Stunden, so ist ihr eine Begriindung fiir die

Verzdgerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung
des Schutzes personenbezogener Daten bekannt
wird, meldet er diese dem Verantwortlichen

unverziglich.

Die Meldung gemaR Absatz 1 enthélt zumindest

folgende Informationen:

eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl

der betroffenen personenbezogenen Datensatze;

den Namen und die Kontaktdaten des Daten-
schutzbeauftragten oder einer sonstigen Anlauf-

stelle fiir weitere Informationen;

eine Beschreibung der wahrscheinlichen Folgen
der Verletzung des Schutzes personenbezogener

Daten;

eine Beschreibung der von dem Verantwortlichen
ergriffenen oder vorgeschlagenen MaRRnahmen
zur Behebung der Verletzung des Schutzes per-
sonenbezogener Daten und gegebenenfalls Mal-
nahmen zur Abmilderung ihrer mdglichen nach-

teiligen Auswirkungen.

Wenn und soweit die Informationen nicht zur glei-
chen Zeit bereitgestellt werden kdnnen, kann der
Verantwortliche diese Informationen ohne unan-
gemessene weitere Verzogerung schrittweise

zur Verfiligung stellen.



(5)

Der Verantwortliche dokumentiert Verletzungen
des Schutzes personenbezogener Daten ein-
schliellich aller im Zusammenhang mit der Ver-
letzung des Schutzes personenbezogener Daten
stehenden Fakten, von deren Auswirkungen und
der ergriffenen Abhilfemallnahmen. Diese Doku-
mentation muss der Aufsichtsbehdrde die Uber-
prifung der Einhaltung der Bestimmungen die-

ses Artikels ermdglichen.

ARTIKEL 34

Benachrichtigung der von einer Ver-
letzung des Schutzes personenbezo-
gener Daten betroffenen Person

M

a)

Hat die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich ein hohes Risiko fiir
die personlichen Rechte und Freiheiten natiirli-
cher Personen zur Folge, so benachrichtigt der
Verantwortliche die betroffene Person unverziig-

lich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der
betroffenen Person beschreibt in klarer und ein-
facher Sprache die Art der Verletzung des Schut-
zes personenbezogener Daten und enthalt
zumindest die in Artikel 33 Absatz 3 Buchstaben
b, c und d genannten Informationen und MalRnah-

men.

Die Benachrichtigung der betroffenen Person
gemal Absatz 1 ist nicht erforderlich, wenn eine

der folgenden Bedingungen erfiillt ist:

der Verantwortliche geeignete technische und
organisatorische Sicherheitsvorkehrungen
getroffen hat und diese Vorkehrungen auf die von
der Verletzung betroffenen personenbezogenen
Daten angewandt wurden, insbesondere solche,
durch die die personenbezogenen Daten fiir alle
Personen, die nicht zum Zugang zu den perso-
nenbezogenen Daten befugt sind, unzugénglich

gemacht werden, etwa durch Verschlisselung;

b)

c)

(4)
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der Verantwortliche durch nachfolgende MaR-
nahmen sichergestellt hat, dass das hohe Risiko
fur die Rechte und Freiheiten der betroffenen Per-
sonen gemall Absatz 1 aller Wahrscheinlichkeit

nach nicht mehr besteht;

dies mit einem unverhaltnismaRigen Aufwand
verbunden wére. In diesem Fall hat stattdessen
eine 6ffentliche Bekanntmachung oder eine dhn-
liche MaRnahme zu erfolgen, durch die die betrof-
fenen Personen vergleichbar wirksam informiert

werden.

Wenn der Verantwortliche die betroffene Person
nicht bereits liber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat,
kann die Aufsichtsbehoérde unter Berlcksichti-
gung der Wahrscheinlichkeit, mit der die Verlet-
zung des Schutzes personenbezogener Daten zu
einem hohen Risiko fuhrt, von dem Verantwortli-
chen verlangen, dies nachzuholen, oder sie kann
mit einem Beschluss feststellen, dass bestimmte
der in Absatz 3 genannten Voraussetzungen

erfillt sind.

ARTIKEL 35
Datenschutz-Folgenabschatzung

M

2

Hat eine Form der Verarbeitung, insbesondere
bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstdande und der
Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natdir-
licher Personen zur Folge, so fiihrt der Verant-
wortliche vorab eine Abschéatzung der Folgen der
vorgesehenen Verarbeitungsvorgange fiir den
Schutz personenbezogener Daten durch. Fiir die
Untersuchung mehrerer dhnlicher Verarbeitungs-
vorgange mit dhnlich hohen Risiken kann eine

einzige Abschatzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfilihrung
einer Datenschutz-Folgenabschatzung den Rat
des Datenschutzbeauftragten, sofern ein solcher

benannt wurde, ein.
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3)

b)

Eine Datenschutz-Folgenabschatzung gemal
Absatz 1 ist insbesondere in folgenden Féllen

erforderlich:

systematische und umfassende Bewertung per-
sonlicher Aspekte natiirlicher Personen, die sich
auf automatisierte Verarbeitung einschlieflich
Profiling griindet und die ihrerseits als Grundlage
fur Entscheidungen dient, die Rechtswirkung
gegeniiber natiirlichen Personen entfalten oder
diese in &hnlich erheblicher Weise beeintrachti-

gen;

umfangreiche Verarbeitung besonderer Katego-
rien von personenbezogenen Daten gemal Arti-
kel 9 Absatz 1 oder von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und
Straftaten geman Artikel 10 oder

Uberwachung

systematische = umfangreiche

offentlich zugénglicher Bereiche.

Die Aufsichtsbehorde erstellt eine Liste der Ver-
arbeitungsvorgange, fir die gemal Absatz 1 eine
Datenschutz-Folgenabschatzung durchzufiihren
ist, und veroffentlicht diese. Die Aufsichtsbe-
horde tbermittelt diese Listen dem in Artikel 68

genannten Ausschuss.

Die Aufsichtsbehorde kann des Weiteren eine
Liste der Arten von Verarbeitungsvorgangen
erstellen und veroffentlichen, fir die keine Daten-
schutz-Folgenabschatzung erforderlich ist. Die
Aufsichtsbehdrde Ubermittelt diese Listen dem

Ausschuss.

Vor Festlegung der in den Abséatzen 4 und 5
genannten Listen wendet die zustdndige Auf-
sichtsbehorde das Kohéarenzverfahren gemaf
Artikel 63 an, wenn solche Listen Verarbeitungs-
tatigkeiten umfassen, die mit dem Angebot von
Waren oder Dienstleistungen fir betroffene Per-
sonen oder der Beobachtung des Verhaltens die-
ser Personen in mehreren Mitgliedstaaten im

Zusammenhang stehen oder die den freien Ver-

b)

d)

kehr personenbezogener Daten innerhalb der

Union erheblich beeintrachtigen konnten.

Die Folgenabschatzung enthalt zumindest Fol-

gendes:

eine systematische Beschreibung der geplanten
Verarbeitungsvorgange und der Zwecke der Ver-
arbeitung, gegebenenfalls einschliellich der von
dem Verantwortlichen verfolgten berechtigten

Interessen;

eine Bewertung der Notwendigkeit und Verhalt-

nismaRigkeit der Verarbeitungsvorgdange in

Bezug auf den Zweck;

eine Bewertung der Risiken fir die Rechte und
Freiheiten der betroffenen Personen gemaR
Absatz 1 und

die zur Bewaltigung der Risiken geplanten Abhil-
femallnahmen, einschliellich Garantien, Sicher-
heitsvorkehrungen und Verfahren, durch die der
Schutz personenbezogener Daten sichergestellt
und der Nachweis dafiir erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten
und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getra-

gen wird.

Die Einhaltung genehmigter Verhaltensregeln
gemal Artikel 40 durch die zustandigen Verant-
wortlichen oder die zusténdigen Auftragsverar-
beiter ist bei der Beurteilung der Auswirkungen
der von diesen durchgefiihrten Verarbeitungsvor-
gange, insbesondere fiir die Zwecke einer Daten-
schutz-Folgenabschatzung,  gebiihrend  zu

berlicksichtigen.

Der Verantwortliche holt gegebenenfalls den
Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung
unbeschadet des Schutzes gewerblicher oder
offentlicher Interessen oder der Sicherheit der

Verarbeitungsvorgénge ein.



(10) Falls die Verarbeitung geman Artikel 6 Absatz 1

Buchstabe ¢ oder e auf einer Rechtsgrundlage
im Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, beruht und
falls diese Rechtsvorschriften den konkreten
Verarbeitungsvorgang oder die konkreten Verar-
beitungsvorgange regeln und bereits im Rahmen
der allgemeinen Folgenabschatzung im Zusam-
menhang mit dem Erlass dieser Rechtsgrund-
lage eine Datenschutz-Folgenabschéatzung
erfolgte, gelten die Abséatze 1 bis 7 nur, wenn es
nach dem Ermessen der Mitgliedstaaten erfor-
derlich ist, vor den betreffenden Verarbeitungsta-
tigkeiten eine solche Folgenabschatzung durch-

zufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine

Uberpriifung durch, um zu bewerten, ob die Ver-
arbeitung gemall der Datenschutz-Folgenab-
schatzung durchgefiihrt wird; dies gilt zumin-
dest, wenn hinsichtlich des mit den Verarbei-
tungsvorgédngen verbundenen Risikos Anderun-

gen eingetreten sind.

ARTIKEL 37
Benennung eines Datenschutz-
beauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter

b)

benennen auf jeden Fall einen Datenschutzbeauf-

tragten, wenn

die Verarbeitung von einer Behorde oder 6ffentli-
chen Stelle durchgefiihrt wird, mit Ausnahme von
Gerichten, soweit sie im Rahmen ihrer justiziellen

Tatigkeit handeln,

die Kerntatigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der Durchfiihrung von
Verarbeitungsvorgédngen besteht, welche auf-
grund ihrer Art, ihres Umfangs und/oder ihrer
Zwecke eine umfangreiche regelméaRige und sys-
tematische Uberwachung von betroffenen Perso-

nen erforderlich machen, oder

c)

(4)
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die Kerntatigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen Verar-
beitung besonderer Kategorien von Daten gemaf
Artikel 9 oder von personenbezogenen Daten
liber strafrechtliche Verurteilungen und Strafta-
ten gemal Artikel 10 besteht.

Eine Unternehmensgruppe darf einen gemeinsa-
men Datenschutzbeauftragten ernennen, sofern
von jeder Niederlassung aus der Datenschutzbe-

auftragte leicht erreicht werden kann.

Falls es sich bei dem Verantwortlichen oder dem
Auftragsverarbeiter um eine Behorde oder 6ffent-
liche Stelle handelt, kann fiir mehrere solcher
Behorden oder Stellen unter Beriicksichtigung
ihrer Organisationsstruktur und ihrer GroRe ein
gemeinsamer Datenschutzbeauftragter benannt

werden.

In anderen als den in Absatz 1 genannten Fallen
konnen der Verantwortliche oder der Auftragsver-
arbeiter oder Verbande und andere Vereinigun-
gen, die Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, einen Daten-
schutzbeauftragten benennen; falls dies nach
dem Recht der Union oder der Mitgliedstaaten
vorgeschrieben ist, miissen sie einen solchen
benennen. Der Datenschutzbeauftragte kann fir
derartige Verbande und andere Vereinigungen,
die Verantwortliche oder Auftragsverarbeiter ver-

treten, handeln.

Der Datenschutzbeauftragte wird auf der Grund-
lage seiner beruflichen Qualifikation und insbe-
sondere des Fachwissens benannt, das er auf
dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis besitzt, sowie auf der Grund-
lage seiner Fahigkeit zur Erfillung der in Artikel

39 genannten Aufgaben.

Der Datenschutzbeauftragte kann Beschaftigter
des Verantwortlichen oder des Auftragsverarbei-
ters sein oder seine Aufgaben auf der Grundlage

eines Dienstleistungsvertrags erfiillen.
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7)

Der Verantwortliche oder der Auftragsverarbeiter
veroffentlicht die Kontaktdaten des Datenschutz-
beauftragten und teilt diese Daten der Aufsichts-

behorde mit.

ARTIKEL 41
Uberwachung der genehmigten Ver-
haltensregeln

M

b)

Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehdrde gemalt den Arti-
keln 57 und 58 kann die Uberwachung der Einhal-
tung von Verhaltensregeln gemaR Artikel 40 von
einer Stelle durchgefiihrt werden, die (iber das
geeignete Fachwissen hinsichtlich des Gegen-
stands der Verhaltensregeln verfiigt und die von
der zustandigen Aufsichtsbehorde zu diesem

Zweck akkreditiert wurde.

Eine Stelle gemall Absatz 1 kann zum Zwecke
der Uberwachung der Einhaltung von Verhaltens-

regeln akkreditiert werden, wenn sie

ihre Unabhangigkeit und ihr Fachwissen hinsicht-
lich des Gegenstands der Verhaltensregeln zur
Zufriedenheit der zustandigen Aufsichtsbehdrde

nachgewiesen hat;

Verfahren festgelegt hat, die es ihr ermdglichen,
zu bewerten, ob Verantwortliche und Auftrags-
verarbeiter die Verhaltensregeln anwenden kon-
nen, die Einhaltung der Verhaltensregeln durch
die Verantwortlichen und Auftragsverarbeiter zu
Giberwachen und die Anwendung der Verhaltens-

regeln regelmaRBig zu tberpriifen;

Verfahren und Strukturen festgelegt hat, mit
denen sie Beschwerden (iber Verletzungen der
Verhaltensregeln oder tiber die Art und Weise, in
der die Verhaltensregeln von dem Verantwortli-
chen oder dem Auftragsverarbeiter angewendet
werden oder wurden, nachgeht und diese Verfah-
ren und Strukturen fiir betroffene Personen und

die Offentlichkeit transparent macht, und

d)

(4)

zur Zufriedenheit der zusténdigen Aufsichtsbe-
horde nachgewiesen hat, dass ihre Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fiih-

ren.

Die zustandige Aufsichtsbehorde tibermittelt den
Entwurf der Anforderungen an die Akkreditierung
einer Stelle nach Absatz 1 gemaR dem Kohéarenz-

verfahren nach Artikel 63 an den Ausschuss.

Unbeschadet der Aufgaben und Befugnisse der
zustandigen Aufsichtsbehorde und der Bestim-
mungen des Kapitels VIII ergreift eine Stelle
gemal Absatz 1 vorbehaltlich geeigneter Garan-
tien im Falle einer Verletzung der Verhaltensre-
geln durch einen Verantwortlichen oder einen
Auftragsverarbeiter geeignete Mallnahmen, ein-
schlieflich eines vorldufigen oder endgiiltigen
Ausschlusses des Verantwortlichen oder Auf-
tragsverarbeiters von den Verhaltensregeln. Sie
unterrichtet die zustdndige Aufsichtsbehorde

tiber solche MalRnahmen und deren Begriindung.

Die zustandige Aufsichtsbehorde widerruft die
Akkreditierung einer Stelle gemal Absatz 1, wenn
die Anforderungen an ihre Akkreditierung nicht
oder nicht mehr erfiillt sind oder wenn die Stelle
Malnahmen ergreift, die nicht mit dieser Verord-

nung vereinbar sind.

Dieser Artikel gilt nicht fiir die Verarbeitung durch

Behdrden oder 6ffentliche Stellen.

ARTIKEL 42
Zertifizierung

M

Die Mitgliedstaaten, die Aufsichtsbehdrden, der
Ausschuss und die Kommission férdern insbe-
sondere auf Unionsebene die Einfiihrung von
datenschutzspezifischen Zertifizierungsverfah-
ren sowie von Datenschutzsiegeln und -priifzei-
chen, die dazu dienen, nachzuweisen, dass diese
Verordnung bei Verarbeitungsvorgangen von Ver-
antwortlichen oder Auftragsverarbeitern einge-

halten wird. Den besonderen Bediirfnissen von



)

(4)

(®)

Kleinstunternehmen sowie kleinen und mittleren

Unternehmen wird Rechnung getragen.

Zusatzlich zur Einhaltung durch die unter diese
Verordnung fallenden Verantwortlichen oder Auf-
tragsverarbeiter kdnnen auch datenschutzspezi-
fische Zertifizierungsverfahren, Siegel oder Prif-
zeichen, die gemal Absatz 5 des vorliegenden
Artikels genehmigt worden sind, vorgesehen wer-
den, um nachzuweisen, dass die Verantwortli-
chen oder Auftragsverarbeiter, die gemaR Artikel
3 nicht unter diese Verordnung fallen, im Rahmen
der Ubermittlung personenbezogener Daten an
Drittlander oder internationale Organisationen
nach MaRgabe von Artikel 46 Absatz 2 Buch-
stabe f geeignete Garantien bieten. Diese Verant-
wortlichen oder Auftragsverarbeiter gehen mit-
tels vertraglicher oder sonstiger rechtlich binden-
der Instrumente die verbindliche und durchsetz-
bare Verpflichtung ein, diese geeigneten
Garantien anzuwenden, auch im Hinblick auf die

Rechte der betroffenen Personen.

Die Zertifizierung muss freiwillig und Uber ein

transparentes Verfahren zuganglich sein.

Eine Zertifizierung gemaR diesem Artikel mindert
nicht die Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters fiir die Einhaltung
dieser Verordnung und beriihrt nicht die Aufga-
ben und Befugnisse der Aufsichtsbehorden, die

gemal Artikel 55 oder 56 zustandig sind.

Eine Zertifizierung nach diesem Artikel wird
durch die Zertifizierungsstellen nach Artikel 43
oder durch die zustdndige Aufsichtsbehorde
anhand der von dieser zustandigen Aufsichtsbe-
horde gemal Artikel 58 Absatz 3 oder — gemal
Artikel 63 — durch den Ausschuss genehmigten
Kriterien erteilt. Werden die Kriterien vom Aus-
schuss genehmigt, kann dies zu einer gemeinsa-
men Zertifizierung, dem Europédischen Daten-

schutzsiegel, fiihren.

(6)

(8)
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Der Verantwortliche oder der Auftragsverarbeiter,
der die von ihm durchgefiihrte Verarbeitung dem
Zertifizierungsverfahren unterwirft, stellt der Zer-
tifizierungsstelle nach Artikel 43 oder gegebe-
nenfalls der zustdndigen Aufsichtsbehdrde alle
fir die Durchfiihrung des Zertifizierungsverfah-
rens erforderlichen Informationen zur Verfiigung
und gewahrt ihr den in diesem Zusammenhang
erforderlichen Zugang zu seinen Verarbeitungs-

tatigkeiten.

Die Zertifizierung wird einem Verantwortlichen
oder einem Auftragsverarbeiter fiir eine Hochst-
dauer von drei Jahren erteilt und kann unter den-
selben Bedingungen verldngert werden, sofern
die einschlédgigen Kriterien weiterhin erfillt wer-
den. Die Zertifizierung wird gegebenenfalls durch
die Zertifizierungsstellen nach Artikel 43 oder
durch die zustandige Aufsichtsbehorde widerru-
fen, wenn die Kriterien fiir die Zertifizierung nicht

oder nicht mehr erfiillt werden.

Der Ausschuss nimmt alle Zertifizierungsverfah-
ren und Datenschutzsiegel und -priifzeichen in
ein Register auf und veréffentlicht sie in geeigne-

ter Weise.

ARTIKEL 49
Ausnahmen fiir bestimmte Fille

M

Falls weder ein Angemessenheitsbeschluss nach
Artikel 45 Absatz 3 vorliegt noch geeignete
Garantien nach Artikel 46, einschlieflich verbind-
licher interner Datenschutzvorschriften, beste-
hen, ist eine Ubermittlung oder eine Reihe von
Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation

nur unter einer der folgenden Bedingungen zulas-

sig:

die betroffene Person hat in die vorgeschlagene

Dateniibermittlung ausdriicklich  eingewilligt,
nachdem sie Uber die fiir sie bestehenden maogli-
chen Risiken derartiger Dateniibermittlungen

ohne Vorliegen eines Angemessenheitsbeschlus-
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ses und ohne geeignete Garantien unterrichtet

wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Ver-
trags zwischen der betroffenen Person und dem
Verantwortlichen oder zur Durchfiihrung von vor-
vertraglichen MaRnahmen auf Antrag der betrof-

fenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur
Erflllung eines im Interesse der betroffenen Per-
son von dem Verantwortlichen mit einer anderen
natirlichen oder juristischen Person geschlosse-

nen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des

offentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Aus-
libung oder Verteidigung von Rechtsanspriichen

erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger
Interessen der betroffenen Person oder anderer
Personen erforderlich, sofern die betroffene Per-
son aus physischen oder rechtlichen Griinden

aullerstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das
gemal dem Recht der Union oder der Mitglied-
staaten zur Information der Offentlichkeit

bestimmt ist und entweder der gesamten Offent-

lichkeit oder allen Personen, die ein berechtigtes

Interesse nachweisen kdnnen, zur Einsichtnahme

offensteht, aber nur soweit die im Recht der

Union oder der Mitgliedstaaten festgelegten Vor-

aussetzungen fiir die Einsichtnahme im Einzelfall

gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der
Artikel 45 oder 46 — einschliellich der verbindlichen
internen Datenschutzvorschriften — gestiitzt werden
konnte und keine der Ausnahmen fiir einen bestimm-
ten Fall gemalRl dem ersten Unterabsatz anwendbar

ist, darf eine Ubermittlung an ein Drittland oder eine

internationale Organisation nur dann erfolgen, wenn
die Ubermittlung nicht wiederholt erfolgt, nur eine
begrenzte Zahl von betroffenen Personen betrifft, fiir
die Wahrung der zwingenden berechtigten Interessen
des Verantwortlichen erforderlich ist, sofern die Inter-
essen oder die Rechte und Freiheiten der betroffenen
Person nicht tiberwiegen, und der Verantwortliche
alle Umstande der Dateniibermittlung beurteilt und
auf der Grundlage dieser Beurteilung geeignete
Garantien in Bezug auf den Schutz personenbezoge-
ner Daten vorgesehen hat. Der Verantwortliche setzt
die Aufsichtsbehérde von der Ubermittlung in Kennt-
nis. Der Verantwortliche unterrichtet die betroffene
Person iiber die Ubermittlung und seine zwingenden
berechtigten Interessen; dies erfolgt zusatzlich zu
den der betroffenen Person nach den Artikeln 13 und

14 mitgeteilten Informationen.

(2) Dateniibermittlungen gemaR Absatz 1 Unterab-
satz 1 Buchstabe g diirfen nicht die Gesamtheit
oder ganze Kategorien der im Register enthalte-
nen personenbezogenen Daten umfassen. Wenn
das Register der Einsichtnahme durch Personen
mit berechtigtem Interesse dient, darf die Uber-
mittlung nur auf Anfrage dieser Personen oder
nur dann erfolgen, wenn diese Personen die

Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢
und sowie Absatz 1 Unterabsatz 2 gelten nicht
fir Tatigkeiten, die Behorden in Ausiibung ihrer

hoheitlichen Befugnisse durchfiihren.

(4) Das offentliche Interesse im Sinne des Absatzes
1 Unterabsatz 1 Buchstabe d muss im Unions-
recht oder im Recht des Mitgliedstaats, dem der

Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so
konnen im Unionsrecht oder im Recht der Mit-
gliedstaaten aus wichtigen Griinden des 6ffentli-
chen Interesses ausdriicklich Beschrankungen
der Ubermittlung bestimmter Kategorien von per-
sonenbezogenen Daten an Drittlander oder inter-

nationale Organisationen vorgesehen werden.



(6)

Die Mitgliedstaaten teilen der Kommission derar-

tige Bestimmungen mit.

Der Verantwortliche oder der Auftragsverarbeiter
erfasst die von ihm vorgenommene Beurteilung
sowie die angemessenen Garantien im Sinne des
Absatzes 1 Unterabsatz 2 des vorliegenden Arti-

kels in der Dokumentation gemaRn Artikel 30.

ARTIKEL 83
Allgemeine Bedingungen fiir die
Verhangung von GeldbufRen

M

)

b)

d)

Jede Aufsichtsbehorde stellt sicher, dass die Ver-
héngung von GeldbulRen gemal diesem Artikel
flir VerstoRe gegen diese Verordnung gemaR den
Absétzen 4, 5 und 6 in jedem Einzelfall wirksam,

verhaltnismaRig und abschreckend ist.

GeldbulRen werden je nach den Umstanden des
Einzelfalls zusétzlich zu oder anstelle von Mal-
nahmen nach Artikel 58 Absatz 2 Buchstaben a
bis h und j verhangt. Bei der Entscheidung tiber
die Verhangung einer GeldbuBe und iber deren
Betrag wird in jedem Einzelfall Folgendes gebiih-

rend berticksichtigt:

Art, Schwere und Dauer des VerstoRes unter
Beriicksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Perso-
nen und des Ausmales des von ihnen erlittenen

Schadens;

Vorsatzlichkeit oder Fahrldssigkeit des Versto-

Res;

jegliche von dem Verantwortlichen oder dem Auf-
tragsverarbeiter getroffenen MalRnahmen zur
Minderung des den betroffenen Personen ent-

standenen Schadens;

Grad der Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters unter Beriicksichti-

gung der von ihnen gemal den Artikeln 25 und 32

Q)

k)

®3)

(4)
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getroffenen technischen und organisatorischen

Malnahmen;

etwaige einschldgige frihere VerstolRe des Ver-

antwortlichen oder des Auftragsverarbeiters;

Umfang der Zusammenarbeit mit der Aufsichts-
behorde, um dem VerstoR abzuhelfen und seine
moglichen nachteiligen Auswirkungen zu min-

dern;

Kategorien personenbezogener Daten, die von

dem VerstoR betroffen sind;

Art und Weise, wie der Versto3 der Aufsichtsbe-
horde bekannt wurde, insbesondere ob und gege-
benenfalls in welchem Umfang der Verantwortli-
che oder der Auftragsverarbeiter den VerstoR

mitgeteilt hat;

Einhaltung der nach Artikel 58 Absatz 2 friiher
gegen den fir den betreffenden Verantwortlichen
oder Auftragsverarbeiter in Bezug auf denselben
Gegenstand angeordneten MalRnahmen, wenn

solche MalRnahmen angeordnet wurden;

Einhaltung von genehmigten Verhaltensregeln
nach Artikel 40 oder genehmigten Zertifizie-

rungsverfahren nach Artikel 42 und

jegliche anderen erschwerenden oder mildern-
den Umstande im jeweiligen Fall, wie unmittelbar
oder mittelbar durch den VerstoR erlangte finan-

zielle Vorteile oder vermiedene Verluste.

Verstolt ein Verantwortlicher oder ein Auftrags-
verarbeiter bei gleichen oder miteinander verbun-
denen Verarbeitungsvorgangen vorsatzlich oder
fahrlassig gegen mehrere Bestimmungen dieser
Verordnung, so libersteigt der Gesamtbetrag der
GeldbufRe nicht den Betrag fiir den schwerwie-

gendsten Verstol3.

Bei VerstofRen gegen die folgenden Bestimmun-

gen werden im Einklang mit Absatz 2 GeldbufRen
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a)

b)

a)

b)

d)

von bis zu 10 000 000 EUR oder im Fall eines
Unternehmens von bis zu 2 % seines gesamten
weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschéftsjahrs verhangt, je nachdem,

welcher der Betrdge hoher ist:

die Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter gemaR den Artikeln 8, 11, 25 bis
39,42 und 43;

die Pflichten der Zertifizierungsstelle gemaf den
Artikeln 42 und 43;

die Pflichten der Uberwachungsstelle gemaR
Artikel 41 Absatz 4.

Bei VerstolRen gegen die folgenden Bestimmun-
gen werden im Einklang mit Absatz 2 GeldbufRen
von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschaftsjahrs verhangt, je nachdem,

welcher der Betrdage hoher ist:

die Grundsatze fiir die Verarbeitung, einschliel-
lich der Bedingungen fiir die Einwilligung, geman
den Artikeln 5, 6, 7 und 9;

die Rechte der betroffenen Person gemal den
Artikeln 12 bis 22;

die Ubermittlung personenbezogener Daten an
einen Empfanger in einem Drittland oder an eine
internationale Organisation gemaR den Artikeln
44 bis 49;

alle Pflichten gemaR den Rechtsvorschriften der
Mitgliedstaaten, die im Rahmen des Kapitels IX

erlassen wurden;

Nichtbefolgung einer Anweisung oder einer vori-
bergehenden oder endgiiltigen Beschrankung
oder Aussetzung der Dateniibermittlung durch
die Aufsichtsbehdrde gemal Artikel 58 Absatz 2

7)

oder Nichtgewé&hrung des Zugangs unter Verstol}
gegen Artikel 58 Absatz 1.

Bei Nichtbefolgung einer Anweisung der Auf-
sichtsbehorde gemaR Artikel 58 Absatz 2 werden
im Einklang mit Absatz 2 des vorliegenden Arti-
kels GeldbuRen von bis zu 20 000 000 EUR oder
im Fall eines Unternehmens von bis zu 4 % seines
gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschéftsjahrs verhéngt,

je nachdem, welcher der Betrdage hoher ist.

Unbeschadet der Abbhilfebefugnisse der Auf-
sichtsbehorden gemal Artikel 58 Absatz 2 kann
jeder Mitgliedstaat Vorschriften dafiir festlegen,
ob und in welchem Umfang gegen Behorden und
offentliche Stellen, die in dem betreffenden Mit-
gliedstaat niedergelassen sind, GeldbuRRen ver-

hangt werden kénnen.

Die Austiibung der eigenen Befugnisse durch eine
Aufsichtsbehorde gemaR diesem Artikel muss
angemessenen Verfahrensgarantien gemafl dem
Unionsrecht und dem Recht der Mitgliedstaaten,
einschliellich wirksamer gerichtlicher Rechtsbe-
helfe und ordnungsgemaRer Verfahren, unterlie-

gen.

Sieht die Rechtsordnung eines Mitgliedstaats
keine GeldbuRen vor, kann dieser Artikel so ange-
wandt werden, dass die GeldbuRRe von der zustéan-
digen Aufsichtsbehorde in die Wege geleitet und
von den zustdndigen nationalen Gerichten ver-
hangt wird, wobei sicherzustellen ist, dass diese
Rechtsbehelfe wirksam sind und die gleiche Wir-
kung wie die von Aufsichtsbehorden verhangten
GeldbuBen haben. In jeden Fall miissen die ver-
hangten GeldbuRen wirksam, verhaltnismaRig
und abschreckend sein. Die betreffenden Mit-
gliedstaaten teilen der Kommission bis zum 25.
Mai 2018 die Rechtsvorschriften mit, die sie auf-
grund dieses Absatzes erlassen, sowie unverziig-
lich alle spateren Anderungsgesetze oder Ande-

rungen dieser Vorschriften.



ARTIKEL 95
Verhaltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen
Personen in Bezug auf die Verarbeitung in Verbindung
mit der Bereitstellung 6ffentlich zuganglicher elektro-
nischer Kommunikationsdienste in 6ffentlichen Kom-
munikationsnetzen in der Union keine zusétzlichen
Pflichten auf, soweit sie besonderen in der Richtlinie
2002/58/ EG festgelegten Pflichten unterliegen, die

dasselbe Ziel verfolgen.
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