Datenschutz- und Datensicherheitskonzept der Trebbau direct media GmbH
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Praambel

Trebbau ist regelmaRig im Rahmen der Auftragsverarbeitung sowohl als Lettershop wie auch als daten-
verarbeitendes Unternehmen tatig. Aufgrund dieser Tatigkeitsfelder unterliegt Trebbau der EU-
Verordnung 2016/79 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
(DS-GVO). Des Weiteren hat Trebbau sich verpflichtet, die speziellen Anforderungen der Qualitats- und
Leistungsstandards (QuLS) des Deutschen Dialogmarketing Verband e.V. (DDV) einzuhalten und damit
diesen, Uber die Gesetze hinausgehenden Verpflichtungen unterworfen, um fir seine Kunden, Ge-
schaftspartner und Lieferanten, aber auch fiir Mitarbeiter ein besonders hohes Mal} an Datenschutz zu
gewahrleisten. Im Rahmen der Verarbeitung personenbezogener Daten steht dabei auch das Verhaltnis
zwischen den Adressen-Eigentimern, Listeignern, Listbrokern, Werbungtreibenden und anderen Auf-
tragsverarbeitern besonders im Focus.

Darlber hinaus fuhlt sich Trebbau aber auch den Empfangern von Werbung gegenuber verpflichtet und
berat seine Kunden umfassend bei der Erfullung ihrer datenschutzrechtlichen Verpflichtungen.

1. Technisch-organisatorische MaBnahmen (TOMs)
VERTRAULICHKEIT

Zutrittskontrolle
Organisatorisch ist geregelt, dass Fremde sich im Gebaude niemals allein aufhalten oder frei bewegen
durfen. Mitarbeiter werden regelmaRig entsprechend geschult.

Die Zugange zum Gebaude sind stets geschlossen und kdnnen von auf3en nur mit Sicherheitsschlisseln
oder zu den Ublichen Geschéaftszeiten durch an die Mitarbeiter ausgehandigten Zeiterfassungskarten
gedffnet werden. Betriebsfremde melden sich am zentralen Empfang oder im Falle von Anlieferungen
bei der Warenannahme. Besucher werden von einer Mitarbeiterin oder einem Mitarbeiter persénlich am
Empfang abgeholt, in einem Besucherbuch erfasst und erhalten einen Besucherausweis. Der Aufenthalt
von Besuchern in sensiblen Bereichen ist nur in Begleitung von Mitarbeitern, die eine Verpflichtungser-
klarung auf Wahrung der Vertraulichkeit abgeben haben, gestattet. Aul3erhalb der Arbeitszeiten erfolgt
die Uberwachung der Raumlichkeiten durch eine Alarmanlage gemaR VDE-Norm. Meldungen der Anla-
ge werden durch einen Sicherheitsdienst Gberwacht und nach einem dokumentierten Interventionsplan
verfolgt. Fenster im Erdgeschol sind teilweise vergittert oder mit Metallrollos geschutzt.
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Zugangskontrolle

Unbefugten wird der Zugang zu Datenverarbeitungssystemen nicht gewahrt. Der Zugang Uber Aulien-
schnittstellen zu unseren EDV-Systemen ist durch eine Firewall geschiitzt. Offentlich erreichbare Syste-
me, wie Bastion Hosts mit E-Mail oder Internetzugang werden uber entsprechende Trennungen vom
internen Netz gesichert (DMZ). Samtliche PC-Systeme sind passwortgeschitzt. Passworter missen
hohen Anspriichen gentigen und werden regelmalig zwangsweise erneuert. Alte Passworter kbnnen
nicht wiederverwendet werden. Nach zehn fehlerhaften Anmeldeversuchen wird der entsprechende Be-
nutzerzugang automatisch gesperrt. Externe Zugriffsmaoglichkeiten, beispielsweise fur Mitarbeiter im
Homeoffice, erfolgen ausschlieldlich Gber VPN-Tunnel auf unsere Systeme und Uber eine Zwei-Faktor-
Authentifizierung.

Zugriffskontrolle

Der Zugriff auf Netzwerkverzeichnisse, in denen personenbezogene Daten gespeichert werden, ist auf
die jeweiligen Personen beschrankt, die mit den Auftragen beschéftigt sind, fir die solche Daten ver-
wendet werden sollen. Diese Personen missen sich gegeniiber dem System identifizieren. Insbesonde-
re Produktionssysteme haben ausschliellich zu einem einzigen, fir sie eingerichteten Netzwerkver-
zeichnis Zugang. Auf diesen Verzeichnissen werden Daten nur so lange gespeichert, wie sie fir den
unmittelbaren Produktionsprozess bendtigt werden. Die Programmnutzung wird ebenso protokolliert, wie
das Abrufen von Daten aus Bestanden tUber Selektionen. Das Booten des Servers ist nur Uber eine
Passworteingabe moglich. Datentrager werden verschlossen gelagert.

Trennungsgebot

Durch die Trennung der Auftrage voneinander, die sowohl in getrennten Auftragsmappen als auch in
voneinander getrennten Netzwerkverzeichnissen erfolgt, ist gewahrleistet, dass zu unterschiedlichen
Zwecken erhobene Adressdaten getrennt verarbeitet werden.

Pseudonymisierung und Verschliisselung

Als Dienstleister fur Direktwerbung sind die meisten unserer Datenverarbeitungsvorgange pseudonymi-
siert nicht moglich. Dort wo es mdglich, sinnvoll und verhaltnismaRig ist, werden Daten aber verschlus-
selt vorgehalten.

INTEGRITAT

Weitergabekontrolle

Sofern die Ubermittlung von personenbezogenen Daten notwendig sein sollte, erfolgt der Datenaus-
tausch Uber unseren Datenaustausch-Server (DataStore). Zur Nutzung des DataStore ist eine vorherige
Registrierung erforderlich. Fir den einzelnen Abruf wird zusatzlich ein eindeutiges Passwort benétigt,
das lediglich dem autorisierten Nutzer, mittels eines anderen Mediums, bekannt gegeben wird. Der Ver-
sand personenbezogener Daten erfolgt ausschlieflich im gesetzlich vorgesehenen Rahmen. Der Daten-
austausch erfolgt verschlisselt. Die Ubertragungswege sind passwortgeschiitzt.

Dokumente mit Personenbezug werden in verschlossenen Containern eines spezialisierten und zertifi-
zierten Unternehmens fur Daten- und Aktenvernichtung gesammelt und von diesem anschlieRend da-
tenschutzgerecht vernichtet. Die Vernichtung wird protokolliert. Das gilt auch fir Makulatur im Lettershop
(personalisierte Werbebriefe und Kataloge). Neben der Dokumente-Entsorgung Gbernimmt der beauf-
tragte Dienstleister auch die Vernichtung von Datenbandern. CDs und DVDs werden geschreddert.

Eingabekontrolle

Das verwendete EDV-System verfligt tGiber eine automatische Protokollierung der User-Aktivitaten. Dar-
Uber hinaus wird bei den Auftragen in schriftlicher Form dokumentiert, dass und von wem Adressdaten
auf unseren Servern wohin gespeichert wurden. Veranderungen an Adressdaten (Dubletten entfernen,
Adressen qualifizieren) werden durch das Abspeichern unterschiedlicher Fertigungsstufen dokumentiert.
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VERFUGBAR- UND BELASTBARKEIT

Verfiigbarkeitskontrolle / Wiederherstellbarkeit

Unsere EDV-Systeme sind durch RAID-Systeme vor Datenverlust geschutzt. USV-Systeme, Virenschutz
und Firewall sowie tagliche Datensicherungen garantieren, dass bei Verlust der Funktionsfahigkeit von
EDV-Systemen keine Daten verloren gehen. Fiir den Fall von Feuer oder anderen EDV-System schadi-
genden Ereignissen ist die Datensicherung auch auf3erhalb des Serverraumes brandsicher gelagert. Um
das Ausmall méglicher Brandschaden zu minimieren, ist unser Unternehmen mit einer Brandmeldeanla-
ge ausgestattet. Meldungen der Anlage werden durch einen Sicherheitsdienst tGberwacht und nach ei-
nem dokumentierten Interventionsplan verfolgt.

VERFAHREN ZUR REGELMASSIGEN UBERPRUFUNG

Auftragskontrolle

Weisungen des Auftraggebers werden schriftlich dokumentiert. Auftrage werden ber eine eigene Soft-
ware verwaltet und dokumentiert. Organisatorisch ist geregelt, dass Auftrdge nach dem 4-Augen-Prinzip
kontrolliert werden. Es finden Nachkontrollen statt.

Trebbau hat gegenliber Adresseignern die Verpflichtungserklarung des Deutschen Dialogmarketing
Verbandes e.V. (DDV) unterschrieben und sie zur Veréffentlichung dem Verband Uberlassen.

Sofern sonstige Dienstleister bzw. Unterauftragsnehmer von Trebbau beauftragt werden und die Beauf-
tragung den Umgang mit personenbezogenen Daten erforderlich macht, legt das beauftragte Unterneh-
men eine unterzeichnete Datenschutzverpflichtungserklarung nach DDV-Standard vor. Sofern die Ertei-
lung solcher Auftragsverhaltnisse die Zustimmung eines Dritten erfordert, wird Trebbau diese Zustim-
mung Uber den Auftraggeber einholen.

Schulungen und Verpflichtungen der Mitarbeiter

Samtliche Mitarbeiterinnen und Mitarbeiter sind mit dem Arbeitsvertrag zur Vertraulichkeit und zur Mel-
dung von Verletzungen des Schutzes personenbezogener Daten verpflichtet. Sie werden in jahrlichen
Schulungen auf ihre Verpflichtungen zur Wahrung des Datengeheimnisses hingewiesen und bezeugen
dies durch ihre Unterschrift. Innen wird das Merkblatt "Datenschutz" ausgehandigt. Die Unterweisung
erfolgt zu den Grundsatzen des Datenschutzes (insbesondere die Voraussetzungen der Auftragsverar-
beitung), dem Einsatz der Robinsonliste, der Pflicht zur Verschwiegenheit tiber Betriebs- und Geschafts-
geheimnisse, dem sorgfaltigen Umgang mit Datentradgern und Dateien, dem Fernmeldegeheimnis und
den Qualitats- und Leistungsstandards des DDV (QuLS + SVE).

Richtlinien zur Umsetzung des Datenschutzes sind zentral erfasst, von der Geschéaftsfihrung verab-
schiedet und den Mitarbeitern zuganglich im Trebbau Datenschutz-Handbuch.

Datenschutzbeauftragter
Ein externer Datenschutzbeauftragter ist vom Unternehmen bestellt worden.

Kontrolle der getroffenen MaBnahmen zum Datenschutz

Halbjahrlich finden Meetings des Trebbau-Datenschutz-Teams statt. Dabei werden die laufenden Verar-
beitungen und die zum Schutz der Daten getroffenen Mal3nahmen kontrolliert und auf Verbesserungspo-
tenzial Uberpruft.

Siegel Qualitats- und Leistungsstandards (QuLS) des Deutschen Dialogmarketing Verbandes e.V.
(DDV) / Lettershop, Datenverarbeitung und Listbroking

Trebbau gibt gegenlber dem DDV jahrlich eine Selbstverpflichtungserklarung (SVE) ab. In mehr als 70
Punkten und Unterpunkten werden dort die MaRnahmen, die das Unternehmen getroffen hat, um den
Bestimmungen der Gesetze zu entsprechen, Uberprift. In der SVE erklart Trebbau dartber hinaus die
getroffenen Maflnahmen, um die Uber die Gesetze hinaus gehenden Verpflichtungen des DDV-
Qualitats- und Leistungssiegels darzulegen.
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Die Einhaltung der in der SVE abgegebenen Verpflichtung wird von unabhangigen Gutachtern Gber-
wacht. Als Zeichen der besonderen Glte der von Trebbau erbrachten Leistungen verlieh uns der DDV
das DDV-Qualitats- und Leistungssiegel (QuLS) 2022/2023.

Stand: Dezember 2022



